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 1 тарау. Жалпы ережелер
1. Осы «Bereke Bank» АҚ Куәландырушы орталығы қызметінің қағидалары (бұдан әрі - Қағидалар) электрондық құжат және электрондық цифрлық қолтаңба мәселелері бойынша Қазақстан Республикасының құқықтық актілерінің тапалтарына сәйкес «Bereke Bank» АҚ Куәландырушы орталығы (бұдан әрі – Куәландырушы орталық, КО) қызметін қамтамасыз ету мақсатында жасалды және оның қызмет көрсету тәртібін анықтайды. 
2. Қағидалар «Bereke Bank» АҚ Куәландырушы орталығының тіркеу куәліктерін қолдану саясатымен (бұдан әрі - Тіркеу куәліктерінің саясаты) анықталған қызметтер кешенін қамтамасыз ету кезінде Куәландырушы орталық жүзеге асыратын шараларды, тәртіп және рәсімдерді анықтайды және тіркеу куәліктерін шығаруды, басқару мен кері қайтарып алуды қамтиды, бірақ олармен шектелмейді. 
3. Куәландырушы орталық қызметтерін пайдаланатын ақпараттық жүйе қатысушысы тіркеу куәлігін шығару туралы өтінішке (электронды өтінім) қол қойған (берген) сәттен бастап қатысушы үшін өтініште (электронды өтінімде) сілтемесі бар Тіркеу куәліктерінің саясатының және Қағидалардың оған қолданылатын талаптары орындауға міндетті болады.
4. Осы Қағидаларда мынадай ұғымдар мен қысқарған сөздер пайдаланылады:
1) аппараттық криптографиялық модуль (Hardware Security Module) (бұдан әрі- HSM) - ақпаратты шифрлеуге және ЭЦҚ ашық және жабық кілттерін басқаруға арналған аппараттық криптографиялық модуль;
2) биометриялық аутентификациялау  – физиологиялық және өзгермейтін биологиялық белгілер негізінде жеке тұлғаны сәйкестендірудің шаралар кешені; 
3) тіркеу куәлігінің иесі/иесі – атына тіркеу куәлігі берілген, тіркеу куәлігінде көрсетілген ашық кілтке сәйкес жабық кілтті заңды түрде иеленетін жеке немесе заңды тұлға; 
4) RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”ұсыныстарында (X.509 форматтағы ашық кілттер интернет инфрақұрылымының кері қайтарып алынған сертификаттарының және сертификаттар тізімінің профилі); 
5) Интернет желісінде кеңінен пайдаланылатын техникалық ерекшеліктер мен стандарттарды қамтитын Интернеттің нөмірленген ақпараттық құжаттары сериясынан алынған құжат (Request for Comments) (бұдан әрі – RFC) 5280 –  тіркеу куәліктері мен кері қайтарып алынған тіркеу куәліктерінің тізімінің құрылымы қойылатын талаптарды реттейтін халықаралық IETF стандарттары (Internet Engineering Task Force, жобалаушылар, ғалымдар, желі операторлары мен провайдерлердің ашық халықаралық қауымдастығы) сериясынан ұсынылатын стандарт; 
6) Интернет желісінде кеңінен пайдаланылатын техникалық ерекшеліктер мен Стандарттарды қамтитын Интернеттің нөмірленген ақпараттық құжаттары сериясынан алынған құжат (Request for Comments) (бұдан әрі – RFC) 2560 - тіркеу куәлігінің мәртебесін анықтауға арналған хаттамаға қойылатын талаптарды реттейтін халықаралық IETF стандарттары сериясынан ұсынылатын стандарт;
7) ЭЦҚ жабық кілті – электрондық цифрлық қолтаңба құралдарын пайдалана отырып, электрондық цифрлық қолтаңба жасауға арналған электрондық цифрлық таңбалардың реттілігі;  
8) «Bereke Bank» АҚ интернет-ресурстары – Интернет желісі арқылы және/немесе «Bereke Bank» АҚ периметрінде қолжетімді және тіркеу куәліктерін шығару/кері қайтарып алу үшін өтініш берушінің және тіркеу куәлігінің иеленушілерінің өтініштеріне, электрондық құжаттармен алмасу үшін және олар үшін Куәландырушы орталық жариялаған ақпаратты алуға арналған ақпараттық жүйелердің мобильді қосымшалары немесе «Bereke Bank» АҚ вэб-порталындағы бөлімдер;  
9) негізгі тіркеу куәлігі - «субъект» және «шығарушы» жолдары сәйкес келетін куәлік;
10) байланыс арналары – өтініш беруші/тіркеу куәлігін иеленуші мен КО арасында ақпарат пен мәліметтерді табыстау құралдарының жүйесі, соның ішінде электронды пошта (email), пошта байланысы, SMS- хабарламалар, мобильді қосвмша, телефондар, терминалдар және т.б.;  
11) уақыт белгісінің түбіртегі –  электрондық құжатты жасау уақыты туралы ақпаратты қамтитын, КО беретін электрондық құжат; 
12) көпфакторлы аутентификация – түрлі параметрлер комбинациясы, оның ішінде құпиясөзді генерациялау және енгізу немесе аутентификациялық белгілер (цифрлық сертификаттар, токендер, смарт-карталар, бір реттік құпиясөздер генераторлары және биометриялық сәйкестендіру құралдары) көмегімен өтініш берушінің шынайылылығын тексеру тәсілі;  
13) кері қайтарып алынған куәлік – куәландырушы орталығы берген, әрекеті осы Қағидалармен белгіленген тәртіппен тоқтатылған тіркеу куәлігі;  
14) тіркеу куәлігі мәртебесінің онлайн протоколы (Online Certificate Status Protocol) (бұдан әрі – OCSP) - тіркеу куәлігінің мәртебесін айқындауға арналған протокол;
15) бұлтты ЭЦҚ - жабық кілтке қашықтан қолжетімділік иеленуші кем дегенде аутентификацияның екі факторы, оның біреуі биометриялық  аутентификациялау арқылы жүзеге асыратын Куәландырушы орталықтың HSM-де электрондық цифрлық қолтаңбасының жабық кілттерін жасауға, пайдалануға, сақтауға және жоюға мүмкіндік беретін Куәландырушы орталық сервисі;
16) ЭЦҚ ашық кілті - кез келген тұлғаға қолжетімді және электрондық құжатта электрондық цифрлық қолтаңба түпнұсқалығын растауға арналған электрондық цифрлық нышандардың реттілігі;  
17) аралық тіркеу куәлігі  – КО түбірлік тіркеу куәлігіне бағынышты, ашық кілттер иерархиялық құрылымында түбірлк тіркеу куәлігі мен КО қатысушысының тіркеу куәлігінің арасындағы жайғасымда орналасқан тіркеу куәлігі; 
18) тіркеу куәлігі – электрондық цифрлық қолтаңбаның «Электрондық құжат және электрондық цифрлық қолтаңба туралы» Қазақстан Республикасының Заңында белгіленген талаптарға сәйкестігін растау үшін КО беретін электрондық құжат;  
19) КО жұмыскері-өзінің лауазымдық міндеттерін орындау кезінде оларға қол жеткізудің белгіленген құқықтары мен ережелеріне сәйкес КО ақпараттық ресурстарын пайдаланатын КО жұмыскері;
20)  ақпаратты криптографиялық қорғау құралы (бұдан әрі – АКҚҚ) – кілттерді криптографиялық қайта құрудың алгоритмдерін, құруды, қалыптастыруды, бөлуді және басқаруды жүзеге асыратын құрал;  
21) электрондық цифрлық қолтаңба құралдары – электрондық цифрлық қолтаңба электрондық цифрлық қолтаңбаны жасау және оның төлнұсқалығын тексеру үшін пайдаланылатын бағдарламалық және техникалық құралдардың жиынтығы; 
22)  алынып тасталды;
22-1) блокчейн - өзара байланысты деректер блоктарының, тұтастығын растаудың берілген алгоритмдері мен шифрлау құралдарының тізбектері базасында деректердің таратылған платформасындағы ақпараттың өзгермеуін қамтамасыз ететін ақпараттық-коммуникациялық технология;
23) кері қайтарып алынған тіркеу куәліктерінің тізімі (бұдан әрі – КТКТ) – күші тоқтатылған тіркеу куәліктері туралы мәліметтерді, олардың сериялық нөмірлерін, кері қайтарып алу күні мен себебін қамтитын тіркеу куәліктері тіркелімінің бөлігі; 
24) «Bereke Bank» АҚ Куәландырушы орталығы (бұдан әрі - КО), электрондық цифрлық қолтаңбаның ашық кілтінің электрондық цифрлық қолтаңбаның жабық кілтіне сәйкестігін куәландыратын, сондай-ақ тіркеу куәлігінің дұрыстығын растайтын;
25) тіркеу куәлігінің бірегей атауы, Distinguished Name (бұдан әрі - тіркеу куәлігінің DN атауы) – тіркеу куәлігінің иесін немесе куәландырушы орталығын сәйкестендіру үшін пайдаланылатын ерекше атау;
26) КО қатысушылары - электрондық құжаттарды жинау, өңдеу, сақтау, беру, іздеу және тарату процестеріне қатысатын тіркеу куәліктерінің иелері және КО;
27) хэш – ұзындығы еркін енгізу деректерінің массивін ұзындығы тіркелген биттік тарапқа түрлендіру; 
28) Сәйкестендіру деректерімен алмасу орталығы (бұдан әрі -  СДАО) – клиенттерді сәйкестендіру рәсімдерін жүргізу үшін қолжетімді көздерден клиенттердің деректерін айырбастау бойынша банктермен өзара әрекеттестікті қамтамасыз ететін операциялық орталық; 
29) электрондық цифрлық қолтаңба (бұдан әрі – ЭЦҚ) – электрондық цифрлық қолтаңба құралдарымен жасалған және электрондық құжаттың дұрыстығын, оның тиесілілігін және мазмұнының өзгермейтіндігін растайтын электрондық цифрлық нышандар терімі;
30) Hyper Text Transfer Protocol (бұдан әрі - HTTP) - мәліметтерді табыстаудың қолданбалы деңгейдегі хаттамасы;
31) 509 - ЭЦҚ бар тіркеу куәлігінің көмегімен деректер форматтарын және ашық кілттерді бөлу рәсімдерін айқындайтын стандарт.
2-тарау. Тіркеу куәліктерін шығару тәртібі
5. Куәландырушы орталықтың тіркеу куәлігін шығаруы туралы өтінішті (электронды өтінімді) беруді Өтініш беруші «Bereke Bank» АҚ интернет-ресуртары арқылы өтініш беру кезінде жүзеге асырылады.
6.  Өтініш берушіге тіркеу куәлігін шығару тіркеу куәлігін шығару туралы өтініш (электронды өтінім) және реттеушінің Құқықтық актілерінде
 көзделген құжаттардың электронды көшірмесін ұсыну негізінде жүзеге асырылады. Сонымен қатар өтініш беруші тіркеу куәлігін шығаруы туралы өтініште (электронды өтінімде) көрсетілген дербес деректерін жинауына, сақтауына және өңдеуіне және Куәландырушы орталықта ЭЦҚ жабық кілтін жасауына, пайдалануына және сақтауына келісімін береді. 
7. Тіркеу куәлігін шығару туралы өтініш (электронды өтінім) куәландырушы орталықта ЭЦҚ жабық кілттерімен жұмыс істеу мәселелері бойынша қолданылатын құқықтық акт
 талаптарына сәйкес өңделеді. Бұл ретте сәйкестігін тексеру көпфакторлы аутентификацияны пайдалану арқылы жүргізіледі, міндетті факторлардың бірі болып биометриялық аутентификациялау
 табылады. 
8. Өтінішті (электронды өтінімді) беру барысында Өтініш берушіге ЭЦҚ жабық криптографиялық кілтіне оны пайдалану үшін қолжеткізу құпиясөзін орнату қажет.  Құпиясөз тіркеу куәлігін иеленушіге ғана белгілі және ЭЦҚ жабық криптографиялық кілтін оны сақтау кезінде шифрлау үшін құпия мәндерінің бөлігі болып табылады. Құпиясөзді қалпына келтіру көзделмеген.  
9. Тіркеу куәлігін шығару туралы өтінішті (электронды өтінімді) Куәландырушы орталық өтініш тіркелген (электронды өтінім сақталған) күннен бастап 5 жұмыс күнінен аспайтын мерзімде “онлайн режимде” қарастырады. 
10. Өтініш берушіде қолданыстағы тіркеу куәлігі болған жағдайда, осы Қағидаларға 1-Қосымшаға және 2-Қосымшаға сәйкес нысандағы жаңа тіркеу куәлігін беру туралы өтініш электронды құжат түрінде берілуі мүмкін.  Бұл ретте, өтініштегі мәліметтер өтініш берушінің қолданыстағы тіркеу куәлігіндегі электронды цифрлық қолтаңба кілтін пайдалана отырып қалыптастырылған қолданыстағы электрондық қолтаңбасымен расталады. Осы функционалдың болуы тіркеу куәлігі шығарылған «Bereke Bank» АҚ ақпараттық жүйесімен анықталады.
11. Тіркеу куәлігін иеленуші шығарылған тіркеу куәлігі бойынша ақпаратты тіркеу куәлігі шығарылған «Bereke Bank» АҚ ақпараттық жүйесінің жеке кабинетінен немесе «Bereke Bank» АҚ бөлімшесіне жүгінген кезде алуға болады. 
12. Тіркеу куәлігін иеленуші тіркеу куәлігін шығару туралы өтініште (электронды өтінімде) көрсетілген ЭЦҚ ашық кілтіне сәйкес келетін ЭЦҚ жабық кілті жасалғанын және Куәландырушы орталықта сақталатынын мойындайды. Тіркеу куәлігін иеленушінің ЭЦҚ жабық криптографиялық кілтін пайдалануы міндетті факторлары иеленушінің биометриялық сәйкестендіруі мен ЭЦҚ жабық криптографиялық кілтінің қолжеткізу құпиясөзі болып табылатын көпфакторлы аутентификация көмегімен жүзеге асырылады. 
13. Тіркеу куәліктерінің қолданыс мерзімін Куәландырушы орталық әр ақпараттық жүйе үшін жеке белгілейді. Тіркеу куәліктерінің қолданыс мерзімі үш айдан үш жылға дейін болып белгіленеді.
14. КО негізгі тіркеу куәлігінің жарамдылық мерзімі 30 (отыз) жылға дейін құрайды.
15. КО келесі жағдайларда Өтініш беруші жүгінген күні құжаттарды қабылдаудан бас тартады:
1) Қазақстан Республикасының құқықтық актілерінің талаптарына сәйкес қажетті құжаттардың толық болмаған;
2) дұрыс емес мәліметтерді ұсынған;
3) Өтініш берушіге тіркеу куәлігін беруге тыйым салатын заңды күшіне енген сот шешімі туралы деректердің анықталған;
4) Өтініш беруші он алты жасқа толмаған;
5) Өтініш беруші сәйкестендіруден және аутентификациядан өтпеген;
6) Қазақстан Республикасы заңдарымен белгіленген өзге де жағдайларда.
16. Куәландырушы орталық беретін тіркеу куәліктері X.509 стандартының талаптарына және RFC 5280 стандартының ұсынымдарына сәйкес.
17. Куәландырушы орталық шығарушы ретінде өз атауын өзі шығарған әрбір тіркеу куәлігіне және кері қайтарып алынған тіркеу куәліктерінің тізіміне енгізеді және өзінің ЭЦҚ жабық кілтінің көмегімен оларға қол қояды.
18. Қажет болған кезде тіркеу куәлігін иеленуші тіркеу куәліктерінің және куәландырушы орталықтың негізгі тіркеу куәлігінің құрылымы X.509 стандартының және RFC 5280 стандартының ұсынымдары шеңберіндегі кеңейтулермен толықтырылады.
3-тарау. КО тіркеу куәліктерін сақтау тәртібі
19. Куәландырушы орталықтың құрамдас бөлігі болып Куәландырушы орталық өз қызметтерін көрсеткен кезде деректер анықтамалығы ретінде қолданатын тіркеу куәліктерінің тіркелімі немесе қоймасы табылады.  
20. Куәландырушы орталықтың қоймасында шығарған әрбір тіркеу куәлігі және кері қайтарып алынған тіркеу куәліктерінің тізімі онлайн режимде жазылады. Куәландырушы орталық қоймаға көпшілік қолжетімділік бермейді.
21. Куәландырушы орталық берілген тіркеу куәліктерінің көшірмелерін электрондық нысанында сақтауды қамтамасыз етеді.  
22. Кері қайтарып алынған тіркеу куәліктерін тіркеу куәліктерінің қоймасында сақтау оларды кері қайтарып алған күннен бастап бес жылдан кем емес мерзімді құрайды.
23. ЭЦҚ тіркеу куәліктерін шығару мен кері қайтарып алу туралы электронды құжаттар үнемі
 сақталады. 
4-тарау. КО тіркеу куәліктерін кері қайтарып алу тәртібі
24. Тіркеу куәліктерін Куәландырушы орталық тіркеу куәлігін кері қайтарып алу туралы өтініш (электронды өтінім) негізінде кері қайтарып алады.. Жеке тұлғаларға немесе заңды тұлғаларға арналған кері қайтарып алу туралы өтініш осы Қағидаларға 4-Қосымшаға және 5-Қосымшаға сәйкес нысан бойынша немесе «Bereke Bank» АҚ бөлімшесіне жүгінген кезде Куәландырушы орталыққа қағаз Өтініш негізінде рәсімделеді. 
25. Өтініш берушіде қолданыстағы тіркеу куәлігі болған жағдайда, тіркеу куәлігін кері қайтарып алу туралы өтініш электронды құжат түрінде берілуі мүмкін. Бұл ретте, өтініштегі мәліметтер өтініш берушінің қолданыстағы тіркеу куәлігіндегі электронды цифрлық қолтаңба кілтін пайдалана отырып қалыптастырылған қолданыстағы электрондық қолтаңбасымен расталады.
26. Тіркеу куәлігін иеленуші Куәландырушы орталыққа жүгінген кезде тіркеу куәліктерін кері қайтарып алу бір жұмыс күні ішінде жүзеге асырылады. 
27. Тіркеу куәлігін берген Куәландырушы орталық оны келесі жағдайларда қайтарып алады:
1) тіркеу куәлігін иеленушінің немесе оның өкілінің талап етуі бойынша;
2) тіркеу куәлігін алған кезде дұрыс емес мәліметтерді немесе құжаттардың толық емес пакетін ұсынған дерек анықталғанда;
3) тіркеу куәлігін иеленуші қайтыс болғанда;
4) тіркеу куәлігін иеленушінің тегі, аты немесе әкесінің аты (егер ол жеке басты куәландыратын құжатта көрсетілсе) өзгергенде;
5) заңды тұлға – тіркеу куәлігін иеленуші атауы өзгергенде, қайта ұйымдастырғанда, таратылғанда, заңды тұлғаның басшысы өзгенгенде;
6) заңды күшіне енген сот шешімі бойынша;
7) Куәландырушы орталық пен тіркеу куәлігін иеленушінің арасында жасалған келісімде көзделген жағдайларда.
28. Өтініштегі (электронды өтінімдегі) деректер негізінде Куәландырушы орталық тіркеу куәліктерінің тіркеліміне тіркеу куәлігін кері қайтарып алу күнін, себебі мен уақытын көрсете отырып тіркеу куәлігінің қолданылуын тоқтату туралы жазбаны енгізеді. 
29. Куәландырушы орталық кері қайтарып алынған тіркеу куәліктері туралы мәліметтерді, олардың сериялық нөмірлерін, кері қайтарып алынған тіркеу куәліктерінің тізімде кері қайтарып алу мерзімі мен себебін интернет-ресурста жариялайды. 
30. Кері қайтарып алынған тіркеу куәліктерінің тізімдері RFC 5280 және Куәландырушы орталықтың ЭЦҚ-мен анықталған форматта электрондық нысанда ұсынылады. Кері қайтарып алынған тіркеу куәліктерінің тізіміне қолжетімділік LDAP және HTTP(s) хаттамалары бойынша қамтамасыз етіледі.
31. Тіркеу куәліктерінің интернет-ресурстағы мәртебесін тексеру сервисі RFC 2560 жазылған талаптарға сәйкес ұсынылады.
5-тарау. КО ЭЦҚ ашық кілтінің тиесілігін және жарамдылығын растау тәртібі
32. ЭЦҚ ашық кілтінің тиістілігін және жарамдылығын растауды Куәландырушы орталық тіркеу куәлігін берген және кері қайтарып алған кезде орындайды. 
33. Куәландырушы орталық қатысушысы электрондық құжатты алған кезде оны тексеруді келесі арқылы жүзеге асырады:
1) электрондық құжаттағы ЭЦҚ тексеру;
2) ЭЦҚ ашық кілтінің тиесілігін және жарамдылығын растауға қол қойған тараптың тіркеу куәлігін тексеру; қол қойған тараптың тіркеу куәлігі электрондық құжатта болуы тиіс.
34. Қол қоюшы тараптың тіркеу куәліктерін тексеру Куәландырушы орталық АКҚҚ пайдалана отырып, келесі тексерулерді орындау арқылы жүзеге асырылады:
1) куәландырушы орталықтардың аралық тіркеу куәліктерін ескере отырып, қол қойған тараптың тексеру үстіндегі тіркеу куәлігінен Куәландырушы орталықтың сенім білдірілген негізгі тіркеу куәлігіне дейін дұрыс тізбектің құрылуын тексеру;
2) тіркеу куәліктерінің жарамдылық мерзімін тексеру. Аралық тіркеу куәліктерін ескере отырып, тексеру үстіндегі тіркеу куәлігінен Куәландырушы орталықтың сенім білдірілген негізгі тіркеу куәлігіне дейін әрекет ету мерзімдерін тексеру; 
3) тіркеу куәліктерінің кері қайтарып алынуын тексеру. Қол қоюшы тараптың тіркеу куәліктерінің кері қайтарып алынғанын тексеру мына әдістердің бірі арқылы жүзеге асырылады:
Куәландырушы орталықтың кері қайтарып алынған тіркеу куәліктерінің тізімі негізінде. Тексерістің бұл әдісі Куәландырушы орталығының кері қайтарып алынған тіркеу куәліктерінің тізімінің әрекет ету мерзімі басталған сәтте тексеріліп отырған тіркеу куәліктерінің кері қайтарып алынғанын растайды; 
OCSP хаттамасына негізделген тіркеу куәліктерін кері қайтарып алынғанына қатысты онлайн тексеру. Тексерістің бұл әдісі тіркеу куәліктерінің кері қайтарып алынғанын растайды, және ол кері қайтарылып алынған жағдайда күні мен уақыты кері қайтарылады.
4) кілтті пайдалану саласын тексеру. Тексеріс тіркеу куәліктерінің "кілтті пайдалану" (KeyUsage) жолының талап етілетін мәндерінің бар болуын айқындауды қамтиды. Егер "кілтті пайдалану" жолы "Цифрлық қолтаңба" мен "Бас тартпаушылық" мәндерін қамтыса, бұл тіркеу куәліктері ЭЦҚ үшін пайдаланылады.
5) тіркеу куәліктері саясатының нөмірі мен оларды пайдаланудың рұқсат етілген әдістерін тексеру. Егер тексеріліп отырған тіркеу куәліктерінің саясаты оларды пайдалануды шектеуді (тек қана бір жүйеде) көздесе, бұл тіркеу куәліктері және сәйкес жабық кілт басқа жүйелерде пайдаланылмайды;
6) уақыт белгісін тексеру. Құжатқа көрсетілген уақытта қол қойылғанның растауы құжатқа қол қою сәтінде Куәландырушы орталық қалыптастыратын және құжатқа қол қойылған уақыты көрсетілген уақыт белгісінің түбіртегі болып табылады; 
7) құжатқа қол қойған тұлғаның уәкілеттігін тексеру. Уәкілеттіктерді тексеру механизмін «Bereke Bank» АҚ ақпараттық жүйесі жүзеге асырады. Уәкілеттілікті бұл туралы тіркеу куәлігінде ақпараттың болуы негізінде тексеру қолданылмайды;
8) Электронды құжатта ЭЦҚ ашық кілтінің тиесілігін және жарамдылығын расталғанын тексеру Куәландырушы орталық АКҚҚ пайдалана отырып, қол қоюшы тараптың тіркеу куәлігіндегі ашық кілтті пайдалану арқылы жүргізіледі; 
9) егер ЭЦҚ немесе тіркеу куәлігі уақыт белгісінен және құжатқа қол қойған тұлғаның уәкілеттілігінен басқа жоғарыда аталған тексерулердің ең болмағанда бірінің критерийлеріне сәйкес келмесе, ЭЦҚ немесе тіркеу куәлігі жарамсыз деп саналады;
10) ЭЦҚ ашық кілтінің және тіркеу куәлігінің тиесілігін және жарамдылығын техникалық іске асыру Куәландырушы орталықтың API-ға (Application Programming Interface) сұратуларды пайдалану арқылы ақпараттық жүйеге жүктеледі. 
6-тарау. Куәландырушы орталықта ЭЦҚ жабық кілттерін жасау тәртібі
35. ЭЦҚ тіркеу куәлігінің жабық кілттері Куәландырушы орталықта жасалады, оларды генерациялау қатаң түрде HSM ішінде орындалады. Жабық кілт HSM-ден қорғалмаған ашық күйде шығарыла алмайды.
Бұл ретте HSM:
1) СТ РК 1073-2007 «Ақпаратты криптографиялық қорғау құралы. Жалпы техникалық талаптар» белгіленген талаптарға сәйкес қауіпсіздіктің кем дегенде үшінші деңгейіне сәйкес келеді. Жалпы техникалық талаптар» Қазақстан Республикасының Мемлекеттік стандарты.
2) корпусты ашу дерегін анықтау және HSM үшін қажетті кілт ақпаратты ары қарай жою үшін датчиктерді пайдаланатын периметрлерді физикалық қорғаумен (корпусты ашудан қорғау) жобаланған;
3) Қазақстан Республикасының қолданыстағы заңнамасының талаптарына сәйкес ақпарат пен техникалық құралдардың қорғалу тиімділігінің нормалары мен қорғалуын бағалау әдістемесіне сәйкес.
36. HSM-ден кілт ақпаратты мұрағаттау шифрленген түрде ғана және мүмкін N-нен М сызбасы бойынша шифрлеу кілтін бөлумен (кем дегенде 5-тен 3)  ғана мүмкін. N-нен М сызбасы бойынша шифрлеу кілттері қорғалған токендерде сақталады. Қорғалған токендер мұрағатты резервтік HSM-де қалпына келтірген кезде ғана қолданылады.
37. Құрылған кезде ЭЦҚ жабық кілті ГОСТ 28147-89 стандартын пайдалану арқылы шифрленген түрде сақталады. Иеленуші көрсеткен, Куәландырушы орталықта сақталмайтын құпиясөз құпия мән ретінде қатысады.  Иеленушінің жабық кілтінің құпиясөзінің дұрыстығын тексеру үшін Куәландырушы орталық құпиясөз хэшін HSM-де сақтайды. 
7-тарау.Куәландырушы орталықта сақталатын ЭЦҚ жабық кілттерін пайдалану тәртібі
38. Куәландырушы орталықта сақталатын ЭЦҚ жабық кілттерін пайдаланған кезде иеленуші көпфакторлы аутентификациядан өтеді, міндетті әдістердің бірі болып биометриялық аутентификациялау табылады.   
39. Биометриялық аутентификациялау ЭЦҚ жабық кілттерінің иеленушісінің онымен биометриялық тексеру үлгісі бар интернет-ресурсында бейнеконференция сеансынан алынған фотосуретінің биометриялық көрсеткіштерін салыстыру арқылы жүзеге асырылады.   Электронды құжаттарға қол қою қол қойылатын файлды немесе оның хэшін HSM-ге беру арқылы HSM жадында жүзеге асырылады.
40. Куәландырушы орталықта иеленушіні аутентификациялау кезінде құпиясөзді иеленушіден HSM-ге интернет-ресурс арқылы беру шифрленген түрде жүзеге асырылады, бұл ретте құпиясөзді шифрлеу иеленуші тарапында және құрылғысында жүзеге асырылады. 
41. ЭЦҚ жабық кілтінің құпиясөзін қалпына келтіру жүзеге асырылмайды.
42. Тіркеу куәлігін иеленушінің электронды қолтаңбасының жабық кілттерінің беделін түсіру дерегі анықталған жағдайда Куәландырушы орталық аталған факт  және келтірілген шығынды азайту бойынша қабылданған шаралар туралы ақпаратты интернет-ресурста дереу жариялайды.
43.  Куәландырушы орталық келесі оқиғаларды хаттамалауды қамтамасыз етеді:
1) бұлтты ЭЦҚ-ның ЭЦҚ жабық кілтін қалыптастыру;
2) бұлтты ЭЦҚ-ның ЭЦҚ жабық кілтін пайдалану.
Жұмыс хаттамалары мерзімсіз сақталады.
Әрекеттерді хаттамалау кезінде келесі ақпарат жазылады:
1) иеленушінің сәйкестендірушісі;
2) күні, уақыты;
3) оқиға.
44. Куәландырушы орталық тіркеу журналдарының және жұмыстың барлық уақыты және белгіленген сақтау мерзімі бойына оқиғалар хаттамаларының түгелдігін (жазуларды жоюдан/өзгертуден қорғау) қамтамасыз етеді. Тұтастықты қамтамасыз ету үшін оқиғалар хаттамалары күн сайын хэшке айналдырылады және оқиғалар тізбегі - блокчейнге (блоктардың тіркесуі) қосылады және келесі сілтемелер бойынша қолжетімді: https://crldp.berekebank.kz/dp/dpfl, https://crldp.berekebank.kz/dp/dpul. Оқиғалар тізбегіне қосылған хэш Қазақстан Республикасының Ұлттық куландырушы орталығының уақыт белгісімен куәландырылады.  
8-тарау. Куәландырушы орталықта ЭЦҚ жабық кілттерін сақтау тәртібі
45. Куәландырушы орталық ЭЦҚ жабық кілттерінің қорғалуын қамтамасыз етеді. 
46. Куәландырушы орталықтың бағдарламалық-аппараттық қамтамасыз етуі Қазақстан Республикасының аумағында орналастырылады. 
47. Куәландырушы орталық иеленушінің келісімінсіз (аутентификациялау) ЭЦҚ жабық кілттерін пайдаланумен электрондық құжаттарға қол қою мүмкіндігінің болмауын қамтамасыз етеді. 
9-тарау. Өзгерістер енгізу және Қағидалардың қолданылу мерзімі
48. Қағидалар интернет-ресурста жарияланған сәттен бастап күшіне енеді және Қағидалардың жаңа редакциясы жарияланғанға дейін қолданылады. 
49. Куәландырушы орталық қатысушыларына осы Қағидаларға түзетулер енгізілуі туралы алдын-ала хабар берілмейді.  Түзетулер жаңа құжат интернет-ресурста жарияланғанға дейін бекітіледі.  
50. Куәландырушы орталық қателерді түзету, сілтеме мекенжайлары мен байланыс ақпараттарын өзгертуді қоса алғанда, бірақ онымен шектелмей, Қағидаларға өзгертулер мен толықтырулар енгізуді алдын ала хабарландырусыз жүзеге асыру құқығын өзіне қалдырады.
51. Құжат нұсқасы оған өзгертулен енгізілген кезде жаңартылады.
52. Куәландырушы орталық еңсерілмейтін күш жағдайларының басталуы нәтижесінде осы Қағидаларға сәйкес өз міндеттемелерін орындамағаны немесе тиісті түрде орындамағаны үшін жауапкершіліктен босатылады.
10-тарау. Куәландырушы орталық туралы ақпарат
53. Құжат атауы: «Bereke Bank» АҚ Куәландырушы орталығы қызметінің қағидалары. OID РК 1.2.398.3.16.1.1
54. Осы құжаттың қолданыстағы редакциясы https://www.berekebank.kz/pki сілтемесі бойынша қолжетімді .
55. Құжат мазмұны үшін жауапты ұйым: «Bereke Bank» АҚ, Қазақстан Республикасы, 050059, Алматы қ., Әл-Фараби даңғылы, 13/1.
56. Құжаттағы өзгертулерді «Bereke Bank» АҚ Басқармасы бекітеді. 
57. Осы Қағидалардың өзгертулерінің бекітілуі туралы ресми хабарлама Қағидалардың жаңа нұсқасының «Bereke Bank» АҚ интернет-ресурсында жариялануы болып табылады.  Осы Қағидаларға енгізілетін барлық өзгерістер күшіне енеді және оларды жариялағаннан кейін Куәландырушы орталығының барлық қатысушылары дереу орындауға міндетті болады.
2022 ж. “28” тамыздағы
Тірк. №1226
 «Bereke Bank» АҚ Басқармасы бекіткен «Bereke Bank» АҚ Куәландырушы орталығы қызметінің қағидаларына 
1-Қосымша
Жеке тұлғадан тіркеу куәлігін беру туралы өтініш
Тіркеу куәлігінің нөмірі: __________________________________
Жеке сәйкестендіру нөмірі:
Бейрезиденттер үшін - жеке басты куәландыратын құжаттың нөмірі, берілген күні, берген мемлекет немесе бірегей нөмірі көрсетілген берген органның атауы
Тегі:
Аты:
Әкесінің аты (бар болған жағдайда):
Облыс атауы:
Қала:
Электронды пошта мекенжайы:
Телефон:
Тіркеу куәліктерінің жарамдылық мерзімі:
Электрондық цифрлық қолтаңбаны пайдалану салалары мен пайдалануды  шектеулер туралы ақпарат: «Bereke Bank» шарттарына, өтініштеріне және басқа құжаттарына, сондай-ақ үшінші тұлғаларға тапсырылатын құжаттарға қол қою үшін
Электрондық цифрлық қолтаңбаның тиісті жабық кілтін жасау үшін пайдаланылатын электрондық цифрлық қолтаңбаның құралдары туралы деректер, электрондық цифрлық қолтаңба алгоритмі стандартының және ашық кілт ұзындығының белгіленуі:
Ашық ЭЦҚ кілті:
Қосымша ақпаратқа арналған орын:

Өтініш беруші осы Өтінішке қол қоя отырып:
(1) «Bereke Bank» АҚ-ның https://www.berekebank.kz/pki сайтында жарияланған «Bereke Bank» АҚ  Куәландырушы орталығы қызметі қағидаларының (бұдан әрі - Қағидалар) «Bereke Bank» Куәландырушы орталығының тіркеу куәліктерін қолдану саясатының (бұдан әрі - Саясат) талаптарын растайды және қабылдайды; 
(2) «Bereke Bank» АҚ-ның https://berekebank.kz/personaldata интернет-сайтында жарияланған Мәліметтерді, оның ішінде дербес деректерді және банктік құпияны қамтитын мәліметтерді жинауға және өңдеуге келісімнің талаптарымен (бұдан әрі - Талаптар) таныс болғанын растайды және Талаптардың мазмұнына сәйкес дербес деректерден тұратын мәліметтерді жинауға және өңдеуге келісімін береді. 

Осы Өтінішке қол қоя отырып, Өтініш беруші Куәландырушы орталықтың тіркеу куәлігін шығаруына, Куәландырушы орталықта ЭЦҚ тіркеу куәлігінің иеленушісінің жабық кілтін жасауына, пайдалануына және сақтауына өз келісімін береді.
Күні  «___» _________ 20__ж.
Өтініш берушінің қолы ________________
2022 ж. “28” тамыздағы
тірк. № 1226

 «Bereke Bank» АҚ Басқармасы бекіткен «Bereke Bank» АҚ Куәландырушы орталығы қызметінің қағидаларына 
2-Қосымша
Заңды тұлғадан тіркеу куәлігін беру туралы өтініш
Тіркеу куәлігінің нөмірі: __________________________________
Бизнес-сәйкестендіру нөмірі:
Атына тіркеу куәлігі берілетін заңды тұлғаның жұмыскерінің жеке сәйкестендіру нөмірі:
Бейрезиденттер үшін - жеке басты куәландыратын құжаттың нөмірі, берілген күні, берген мемлекет немесе бірегей нөмірі көрсетілген берген органның атауы:
Тегі:
Аты:
Әкесінің аты (бар болған жағдайда):
Облыс атауы:
Қала:
Электронды пошта мекенжайы:
Телефон:
Тіркеу куәліктерінің жарамдылық мерзімі:
Электрондық цифрлық қолтаңбаны пайдалану салалары мен пайдалануды  шектеулер туралы ақпарат: «Bereke Bank» шарттарына, өтініштеріне және басқа құжаттарына, сондай-ақ үшінші тұлғаларға тапсырылатын құжаттарға қол қою үшін
Электрондық цифрлық қолтаңбаның тиісті жабық кілтін жасау үшін пайдаланылатын электрондық цифрлық қолтаңбаның құралдары туралы деректер, электрондық цифрлық қолтаңба алгоритмі стандартының және ашық кілт ұзындығының белгіленуі:
Ашық ЭЦҚ кілті:
Қосымша ақпаратқа арналған орын:
Осы Өтінішке қол қоя отырып, Өтініш беруші «Bereke Bank» АҚ-ның https://www.berekebank.kz//pki сайтында жарияланған «Bereke Bank» АҚ  Куәландырушы орталығы қызметі қағидаларының (бұдан әрі - Қағидалар) «Bereke Bank» Куәландырушы орталығының тіркеу куәліктерін қолдану саясатының (бұдан әрі - Саясат) талаптарын растайды және оларды қабылдайды.  
Өтініш берушінің өкілі бола отырып, «Bereke Bank» АҚ-ның https://berekebank.kz/personaldata интернет-сайтында жарияланған Мәліметтерді, соның ішінде дербес деректерді және банктік және заңмен қорғалатын өзге де құпияны құрайтын мәліметтерді жинауға, өңдеуге келісім талаптарымен (Банкте корпоративтік бизнес бағытына жатқызылған сегмент үшін) (бұдан әрі - Талаптар) танысып шыққанымды және Талап мазмұнына сәйкес менің дербес деректерімді жинауға және өңдеуге келісімімді беремін. Осы Өтінішке қол қоя отырып, Өтініш беруші Куәландырушы орталықтың тіркеу куәлігін шығаруына, Куәландырушы орталықта ЭЦҚ тіркеу куәлігінің иеленушісінің жабық кілтін жасауына, пайдалануына және сақтауына өз келісімін береді.
Күні  «___» _________ 20__ж.
Өтініш берушінің қолы ________________
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3-Қосымша
Тіркеу куәлігі 
Нұсқасы: _________
Тіркеу куәлігінің сериялық нөмірі:
________________________________________________________________________
ЭЦҚ алгоритмін сәйкестендіргіш: ___________________________________________
Тіркеу куәлігін Шығарушының атауы: ______________________________
Тіркеу куәлігін шығарушыны криптографиялық түрлендіру алгоритмі: __________________________________________________________
Тіркеу куәлігінің жарамдылық мерзімі:
___________ бастап ______________ дейін жарамды
Тіркеу куәлігі иесінің аты: _____________________________
Тіркеу куәлігі иесінің ашық кілті:
мәні: ______________________________________________________________
________________________________________________________________________
Кілттің мақсаты: _______________________________________________________
Кілтті пайдалану саласы:
ЭЦҚ құралы: __________________________________________________________
Шығарушының осы тіркеу куәлігіндегі ЭЦҚ: _______________
________________________________________________________________________
«___»  ___________ 20__ ж.
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  4-Қосымша
Жеке тұлғадан тіркеу куәлігін кері қайтарып алу туралы өтініш
Жеке сәйкестендіру нөмірі:
Бейрезиденттер үшін - жеке басты куәландыратын құжаттың нөмірі, берілген күні, берген мемлекет немесе бірегей нөмірі көрсетілген берген органның атауы:
Тегі:
Аты:
Әкесінің аты (бар болған жағдайда):
Электронды пошта мекенжайы:
Телефон:
Тіркеу куәлігінің сәйкестендіру деректері:
Сериялық нөмірі:
 
Күні  «___» _________ 20__ж.
Өтініш берушінің қолы ________________
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Заңды тұлғадан тіркеу куәлігін кері қайтарып алу туралы өтініш
Бизнес-сәйкестендіру нөмірі:
Ұйым атауы:
Атына тіркеу куәлігі берілген заңды тұлғаның жұмыскерінің жеке сәйкестендіру нөмірі:
Бейрезиденттер үшін - жеке басты куәландыратын құжаттың нөмірі, берілген күні, берген мемлекет немесе бірегей нөмірі көрсетілген берген органның атауы:
Тегі:
Аты:
Әкесінің аты (бар болған жағдайда):
Электронды пошта мекенжайы:
Телефон:
Тіркеу куәлігінің сәйкестендіру деректері:
Сериялық нөмірі:
 
Күні  «___» _________ 20__ж.
Өтініш берушінің қолы ________________
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Куәландырушы орталықтың модульдерінің өзара әрекет ету сызбасына  түсіндірме жазба 
Компоненттердің өзара әрекет етуі (негізгі және резервтік орталық)
Куәландырушы орталықтың модульдерінің өзара әрекет ету қауіпсіздігін қорғалған AKSP платформасы қамтамасыз етеді, тіркеу куәліктері мен кері қайтарып алынған тіркеу куәліктерінің тізімін жариялау мен іздеу деректер базасында орындалады. Тіркеу куәлігін иеленушінің жабық кілттерін жасау, сақтау мен қауіпсіздігін қамтамасыз ету үшін қорғалған HSM  бағдарламалық-аппараттық кешендері (MySign Cloud БЖ және AKSP платформасы) қолданылады, бұл СТ РК 1073-2007 сәйкес қауіпсіздіктің 3 деңгейіне сәйкес келетін сертификатталған ақпаратты криптографиялық қорғау құралдары.
КО барлық модульдері NTP хаттамасы бойынша нақты уақыт көзінен алынатын біріңғай уақытты пайдаланады. Жүйеде келіп түсетін желілік трафиктің барлығын бақылайтын және сүзетін желі аралық экрандарды қорғаудың желілік құралдары іске қосылған. Желілік жүктемені теңдестіруші HSM ПАК кластерінің қолжетімді тораптары арасында сұратуларды үлестіреді.
Деректерді өңдеу орталығының жұмыс және резервтік серверлері арасындағы өзара әрекет ету
Деректерді сақтау мен басқаруды Oracle ДББЖ қамтамасыз етеді, негізгі және резервтік орталықтар арасында ДББЖ құралдары нақты уақыт режимінде жүйенің істен шығуға төзімділігін арттыратын деректер репликациясын орындайды. Бірнеше HSM ПАК құрылғыларынан (MySign Cloud БЖ және AKSP платформасы) тұратын кластер құрылғылар арасындағы деректердің онлайн синхронизациясын орындайды.
Қолданушылардың КО-мен өзара әрекет етуі.
КО қатысушылары тікелей КО сервистеріне жүгінбейді, өзара әрекет ету КО API-мен (Application Programming Interface/Қолданбалы бағдарламалық интерфейспен) өзара әрекет ету мүмкіндігі бар «Bereke Bank» АҚ мақсатты (қызмет көрсетілетін) ақпараттық жүйелері арқылы орындалады, бұл ретте қосылу қауіпсіздігі mutual TLS (Transport Layer Security) өзара (екі жақты) аутентификацияның криптографиялық хаттамасын пайдаланумен қамтамасыз етіледі.
«Bereke Bank» АҚ интернет-ресурсындағы (ресми порталы) Куәландырушы орталық бөлімінде қолданушылар үшін Тіркеу куәліктерін пайдалану саясаты, КО қызметінің қағидалары, «Bereke Bank» АҚ куәландырушы орталықтарының тіркеу куәліктері және басқа да ақпарат жарияланады.
Жұмыскерлердің КО-мен өзара әрекет етуі.
КО жұмыскерлерінің КО модульдерімен өзара әрекет етуі HTTP(S) хаттамаларын пайдалану арқылы мамандандырылған бағдарламалық қамтамасыз етудің көмегімен жүзеге асырылады. Жұмыскердің жұмыс орнынан КО-ға қолжеткізуі үшін аутентификация тіркелген есептік жазбалар немесе mutual TLS (Transport Layer Security) өзара (екі жақты) аутентификацияның криптографиялық хаттамасының кілттері негізінде орындалады.
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� Бекіту күні Қазақстан Республикасы Инвестициялар және даму министрінің 2015 жылғы 23 желтоқсандағы № 1231 «Қазақстан Республикасының негізгі куәландырушы орталығын, мемлекеттік органдардың куәландырушы орталығын, Қазақстан Республикасының ұлттық куәландырушы орталығын және Қазақстан Республикасының сенім білдірілген үшінші тарапын қоспағанда, куәландырушы орталықтың тіркеу куәліктерін беру, сақтау, кері қайтарып алу және электрондық цифрлық қолтаңбаның ашық кілтінің тиесілілігі мен жарамдылығын растау қағидаларын бекіту туралы» бұйрығы қолданыста болады.


� Бекіту күні Қазақстан Республикасы Цифрлық даму, инновациялар және аэроғарыш өнеркәсібі министрінің 2020 жылғы 27 қазандағы № 405/НҚ «Куәландырушы орталықта электрондық цифрлық қолтаңбаның жабық кілттерін жасау, пайдалану және сақтау қағидаларын бекіту туралы» бұйрығы қолданыста болады.


� Бекіту сәтінде беті бойынша биометриялық сәйкестендіру қолданылады және арасында эталондық фотомен беттің бейне сеансында ұсынылған «жандылыққа» тексеру мен «ұқсастықты» тексеру қолданылатын қажетті тексерулер кешенін көздейді. Сәйкестікті алғашқы тексеру кезінде «ұқсастықты» тексеру СДАО сервисі арқылы жүргізіле алады.





� Бекіту сәтінде Қазақстан Республикасы Мәдениет және спорт министрінің м.а. 2017 жылғы 29 қыркүйектегі № 263 "Сақтау мерзімдерін көрсете отырып, мемлекеттік және мемлекеттік емес ұйымдар қызметінде жасалатын үлгілік құжаттар тізбесін бекіту туралы" бұйрығы қолданыста болады.
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