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1-тарау. Жалпы ережелер
1. Осы «Bereke Bank» АҚ-да дербес деректерді өңдеу саясаты (бұдан әрі – Саясат) Қазақстан Республикасының (бұдан әрі - ҚР) заңнамасына, Еуропалық Парламенттің және Еуропалық Одақ Кеңесінің N 2016/679 «Дербес деректерді өңдеу кезінде жеке тұлғаларды қорғау туралы және осындай деректердің еркін айналымы туралы, сондай - ақ 95/1/ЕО директивасының  күшін жою туралы регламентіне (Дербес деректерді қорғау туралы жалпы регламент)» (Брюссель қ. 27.04.2016 қабылданды) (бұдан әрі - Регламент) және «Bereke Bank» АҚ (бұдан әрі - Банк) ішкі нормативтік құжаттарына сәйкес дайындалды. 
2. Осы Саясат дербес деректерді өңдеу және қауіпсіздігін қамтамасыз ету саласындағы заңнаманың және халықаралық құжаттардың талаптарын жүзеге асыру мақсатында дайындалды және адам мен азаматтың Банктегі дербес деректерін өңдеу кезінде оның құқықтары мен бостандықтарын қорғауды қамтамасыз етуге бағытталды. 
3. Осы Саясат:  
1) дербес деректерді өңдеу мақсаттарын; 
2) дербес деректер мен Дербес деректер субъектілерінің классификациясын; 
3) дербес деректерді өңдеудің жалпы қағидаларын; 
4) дербес деректерді өңдеу процесін басқару жүйесінің негізгі қатысушыларын; 
5) дербес деректерді өңдеу процесін басқару жүйесінің негізгі тәсілдемесін белгілейді.  
4. Осы Саясаттың ережелері дербес деректерге қол жетікізе алатын Банктің барлық қызметкерлері үшін орындауға міндетті болып табылады.  
5. Осы Саясатта мынадай ұғымдар мен анықтамалар пайдаланылады: 
1) Банк – (дербес деректерді өңдеуші оператор, бақылаушы) – дербес деректерді жинауды, сақтауды, өңдеуді, беруді, өзге әрекеттерді жүзеге асыратын, сондай-ақ дербес деректерді өңдеу мақсаттарын, өңдеуге жататын дербес деректердің құрамын және дербес деректермен жасалатын әрекеттерді анықтайтын «Bereke Bank» АҚ; 
2) жақын туыстар - осы саясат аясында жұбайы (зайыбы), ата-анасы, балалары, асырап алушылары, асырап алынған балалары, ата-анасы бір және ата-анасы бөлек аға-інілері мен апа-сіңлілері, атасы, әжесі, немерелері; 
3) ҚжАҚД – Қауіпсіздік және ақпаратты қорғау департаменті; 
4) Үміткер - дербес деректерін Банк қабылдаған Банктегі бос лауазымға таласушы жеке тұлға;  
5) Клиент - Корпоративтік клиент пен Бөлшек клиент бірге аталғанда қолданылатын термин; 
6) Корпоративтік клиент - Банкпен қызмет көрсету туралы шарт жасасқан немесе жасасуды көздеген/Банк үшін қызметтер көрсететін/жұмыстарды орындайтын заңды тұлға, жеке кәсіпкер, нотариус, адвокат, жеке сот орындаушысы; 
7) дербес деректерді өңдеу - дербес деректерді жинауды, жазуды, жүйелеуді, жинақтауды, сақтауды, нақтылауды (жаңартуды, өзгертуді) алуды, пайдалануды, беруді (ұсынуды, қолжетімділікті), иесіздендіруді, бұғаттауды, алып тастау мен жоюды қоса алғанда, дербес деректерді пайдалана отырып немесе пайдаланбай жүзеге асырылатын Банктің кез келген әрекеті (операциясы) немесе әрекеттер (операциялар) жиынтығы; 
8) дербес деректерді бұғаттау - дербес деректерді өңдеуді уақытша тоқтату (дербес деректерді нақтылау үшін өңдеу қажет болған жағдайдан басқа); 
9) дербес деректерді иесіздендіру - нәтижесінде дербес деректердің дербес деректер субъектісіне тиесілігін анықтау мүмкін емес әрекеттер; 
10) дербес деректерді ұсыну - дербес деректерді белгілі тұлғаға немесе белгілі тұлғалар тобына ашуға бағытталған әрекеттер; 
11) дербес деректерді жою - нәтижесінде дербес деректерді қалпына келтіру мүмкін болмайтын әрекеттер; 
12) дербес деректерді тарату - нәтижесінде дербес деректерді беру, оның ішінде бұқаралық ақпарат құралдары арқылы беру немесе дербес деректерге қандай да бір өзге тәсілмен қолжетімділік ұсынылатын әрекеттер; 
13) Дербес деректер тізілімі – бақылаушы, өңдеу мақсаты, дербес деректер санаттары, дербес деректерді алушылар санаты, жою мерзімдері, дербес деректерді қорғау үшін қауіпсіздік шаралары туралы ақпаратты қамтитын тізбе;  
14) бөлшек клиент - жария шарттың талаптарына қосылу арқылы қызметтерді алуды қоса алғанда, Банкпен қызметтерді көрсету туралы шарт жасасқан және дербес деректері Банкке берілген жеке тұлға; 
15) Дербес деректер субъектісі - дербес деректер тиесілі тұлға.
2-тарау. Жалпы талаптар  
6. Банк келесі мақсаттарда дербес деректерді өңдеуді жүзеге асырады: 
1) Банктің Жарғысына және Банкке банктік және өзге операцияларды жүзеге асыруға берілген лицензияға сәйкес банктік және өзге операцияларды/қызметтерді және мәмілелерді жүзеге асыру; 
2) Дербес деректер субъектісімен кез келген шарттар жасасу және оларды одан әрі орындау; 
3) Банктің акциялар, сауалнамалар, зерттеулер жүргізуі; 
4) Дербес деректер субъектісіне Банктің көрсететін қызметтері туралы, Банктің жаңа өнімдерді және қызметтерді дайындауы туралы ақпаратты ұсыну; Клиентті Банктің өнімдеріне және қызметтеріне қатысты ұсыныстар туралы хабардар ету; 
5) Банктің кадрлық жұмысын жүргізу және жұмыскерлерді есепке алуды ұйымдастыру; 
6)  Үміткерлерді тарту және іріктеу; 
7) статистикалық есептілікті қалыптастыру, оның ішінде үшінші тұлғаларға ұсыну үшін; 
8) Банктің әкімшілік-шаруашылық қызметті жүзеге асыруы; 
9) алаяқтық, шоттан ақшаны ұрлау жағдайларын, өзге де құқыққа қайшы әрекеттерді анықтау, болашақта осындай құқыққа қайшы әрекеттерді болдырмау және осындай әрекеттердің салдарын оқшаулау; 
10) өзге мақсаттар. 
3-тарау. Дербес деректер мен Дербес деректер субъектілерінің классификациясы  
7. Белгілі немесе айқындалатын жеке тұлғаға (Дербес деректер субъектісіне) тікелей немесе жанама қатысы бар, алдын ала белгілі мақсаттарға жету үшін Банк өңдейтін кез келген ақпарат дербес деректерге жатады. 
8. Егер ҚР заңнамасында өзгеше белгіленбесе, Банк нәсілдік және ұлттық тиесілігіне, саяси көзқарастарына, діни немесе философиялық нанымдарына, интимдік өміріне қатысты арнайы санаттағы дербес деректерді өңдеуді жүзеге асырмайды. 
9. Банк Дербес деректер субъектісінің (қолданыстағы заңнамада қарастырылған жағдайларда сақтандырылған тұлғалардың және өзге тұлғалардың) денсаулық жағдайына қатысты арнайы санаттағы дербес деректерді өңдеуді жүзеге асыруға құқылы. 
10. Банк банктік қызметтер көрсету және Банк аумағына өткізуді жүзеге асырған кезде жұмыскерлер мен келушілердің жеке басын айқындау кезінде Банк клиенттері мен жұмыскерлерін сәйкестендіру мақсатында биометриялық дербес деректерді өңдеуді жүзеге асыруға құқылы. 
11. Банк Дербес деректер субъектілерінің келесі санаттарының дербес деректерін өңдеуді жүзеге асырады:  
1) Үміткер болып табылатын жеке тұлғалар; 
2) Банк Жұмыскері немесе олардың жақын туыстары болып табылатын жеке тұлғалар; 
3) қызметтерді көрсету бойынша жұмыстарды орындайтын және Банкпен азаматтық-құқықтық сипаттағы шарт жасасқан жеке тұлғалар; 
4) Банктің басқару органдарына кіретін жеке тұлғалар; 
5) Банктің Корпоративтік клиенттінің мүдделерін білдіретін жеке тұлғалар (Корпоративтік клиенттің өкілдері); 
6) Банктің Бөлшек клиенттері болып табылатын жеке тұлғалар; 
7) Банктің қызметтерін, Банк арқылы үшінші тұлғалардың қызметтерін алған немесе алуды көздеген немесе дербес деректері Банктің автоматтандырылған жүйелеріне енгізілуі және ҚР заңнамасына сәйкес өңделуі тиіс деген талаппен Банкпен шарттық қатынастары жоқ жеке тұлғалар; 
8) Банк Клиенттеріне жатпайтын, дербес деректері Банктің автоматтандырылған жүйелеріне енгізілуі және ҚР заңнамасына сәйкес өңделуі тиіс деген талаппен Банктің Әкімшілік-шаруашылық қызметті жүзеге асыруына байланысты Банкпен шарттық қатынастар орнатқан немесе орнатуды көздеген жеке тұлғалар; 
9) өзінің дербес деректерін жалпыға бірдей қолжетімді еткен жеке тұлғалар, ал оларды өңдеу олардың құқықтарын бұзбайды және ҚР заңнамасымен белгіленген талаптарға сәйкес; 
10) Банкке дербес деректерін өңдеуге келісім берген өзге жеке тұлғалар немесе Заңда көзделген мақсаттарға жету үшін, ҚР заңнамасымен Банкке жүктелген функцияларды, өкілеттіліктер мен міндеттемлерді жүзеге асыру мен орындау үшін дербес деректері Банкке қажет болған жеке тұлғалар.  
4-тарау. Дербес деректерді өңдеудің жалпы қағидалары   
12. Банк дербес деректерді өңдеуді жалпы қағидалар негізінде жүзеге асырады: 
1) деректер субъектісіне қатысты заңды, әділ және айқын негізде өңдеу («заңдылық, әділдік және айқындық»); 
2) дербес деректерді өңдеу мақсаттарының дербес деректерді жинау кезінде алдын ала белгіленген және мәлімделген мақсаттарға сәйкес болуы («мақсатты шектеу»); 
3) дербес деректерді өңдеу көлемінің, сипаты мен тәсілдерінің дербес деректерді өңдеу мақсаттарына сәйкес болуы; 
4) дербес деректердің дұрыстығы, олардың өңдеу мақсаты үшін жеткілікті болуы, дербес деректерді жинау кезінде мәлімделген мақсаттарға қатысты артық болып табылатын дербес деректерді өңдеуге жол бермеу («деректерді азайту»); 
5) өңдеу мақсаттары өзара үйлеспейтін дербес деректерді қамтитын деректер базаларын біріктіруге жол бермеу; 
6) дербес деректерді Дербес деректер субъектісін анықтауға мүмкіндік беретін нысанда оларды өңдеу мақсаттары үшін талап етілетін уақыттан аса сақтамау («сақтау бойынша шектеу»); 
7) егер дербес деректерді сақтау мерзімі ҚР заңнамасымен, тарабы, пайда көрушісі немесе кепілшісі болып Дербес деректер субъектісі табылатын шартпен белгіленбесе, дербес деректерді өңдеу мақсаттарына жеткен соң жою немесе иесіздендіру; 
8) өңделетін дербес деректердің құпиялылығын және қауіпсіздігін қамтамасыз ету. 
9) санкцияланбаған немесе заңсыз өңдеуді және деректерді кездейсоқ жоғалтудан, бұзу мен жоюдан қорғауды қоса алғанда, тиісті техникалық және ұйымдастырушылық шараларды қолдана отырып, дербес деректердің тиісті қауіпсіздігіне кепіл беретін тәсілмен өңдеу («бүтіндік пен құпиялылық»); 
10) дербес деректердің дәлдігі мен өзектілігі; деректерді өңдеу мақсатын ескере отырып, нақты емес деректерді уақытылы жоюға немесе түзетуге кепіл беру үшін негізделген  шараларды қабылдау («дәлдік»). 
13. Дербес деректерді өңдеу аясында Дербес деректер субъектісінің құқықтары: 
1)  Банкте, сондай-ақ үшінші тұлғада өзінің дербес деректерінің болуы туралы білу, сондай-ақ келесілерді қамтитын ақпаратты алу: 
дербес деректерді алу және өңдеу дерегін, мақсатын, тәсілдерін растау; 
дербес деректердің тізбесі; 
дербес деректерді өңдеу мерзімдері, оның ішінде оларды сақтау мерзімдері немесе егер мүмкін болмаса, көрсетілген мерзімді анықтаудың критерийлері;  
Банктің және қажет болған жағдайда оның өкілінің сәйкестендіру ақпараты мен байланыс деректері; 
тиісті жағдайларда дербес деректерді қорғау жөніндегі инспектордың байланыс деректері; 
тиісті жағдайларда Банктің дербес деректерді үшінші елге немесе халықаралық ұйымдарға беру ниеті; 
қадағалау органына шағымдану құқығы туралы; 
дербес деректерді беру заңнамада немесе шартта қарастырылған талап па әлде шарт жасасу үшін қажетті талап болып табылады ма, сондай-ақ деректер субъектісі дербес деректерді беруге міндетті ме және аталған деректерді бермеудің болжалды салдары туралы;  
шешімді қабылдаудың автоматтандырылған процессі туралы, оның ішінде сәйкес профильді қалыптастыру және аталған жағдайларда кемінде тиісті логикалық сызба туралы расталған ақпарат, сондай-ақ деректер субъектісі үшін өңдеудің маңыздылығы мен болжалды салдары туралы;  
2) тиісті құжаттармен расталған негіздер болған жағдайда Банктен өзінің дербес деректерін өзгерту мен толықтыруды талап ету; 
3) дербес деректерді жинау, өңдеу талаптарының бұзылуы туралы ақпарат болған жағдайда Банктен, сондай-ақ үшінші тұлғадан өзінің дербес деректерін бұғаттауды талап ету; 
4) деректерді жинау мен өңдеу ҚР заңнамасын бұза отырып жүргізілген, сондай-ақ ҚР заңнамасымен белгіленген өзге жағдайларда Банктен, сондай-ақ үшінші тұлғадан өзінің дербес деректерін жоюды талап ету; 
5) ҚР заңнамасына қайшы келген немесе орындалмаған міндеттемелер болған жағдайларда дербес деректерді жинауға, өңдеуге берген келісімді қайтарып алу; 
6) Банкке өзінің дербес деректерін дербес деректердің жалпыға бірдей қолжетімді көздерінде таратуға келісім беру (бас тарту); 
7) өзінің құқықтары мен заңды мүдделерін қорғау, оның ішінде моральдық және материалдық зиянды өтеу; 
8) ҚР заңнамасымен қарастырылған өзге де құқықтарды жүзеге асыру. 
14. Дербес деректерді өңдеу аясында Банктің құқықтары: 
1) Дербес деректер субъектісінің дербес деректерін мәлімделген мақсатқа сәйкес өңдеу; 
2) Дербес деректер субъектісінен шартты орындау, қызмет көрсету, Дербес деректер субъектісін сәйкестендіру үшін, сондай-ақ ҚР Заңнамасымен қарастырылған өзге де жағдайларда қажетті расталған дербес деректерді ұсынуды талап ету; 
3) егер дербес деректерді өңдеу қылмыстық жолмен алынған кірістерді заңдастыруға (жылыстатуға) және терроризмді қаржыландыруға қарсы іс-қимыл мәселелері жөніндегі заңнамаға сәйкес жүзеге асырылған болса, Дербес деректер субъектісінің оның дербес деректеріне қолжетімділігі үшінші тұлғалардың құқықтары мен заңды мүдделерін бұзса, сондай-ақ ҚР заңнамасымен қарастырылған өзге де жағдайларда Дербес деректер субъектісінің оның дербес деректеріне қолжетімділігін шектеу; 
4) жеке тұлғалардың жалпыға бірдей қолжетімді дербес деректерін өңдеу; 
5) ҚР заңнамасына сәйкес жариялануға немесе міндетті түрде ашылуға жататын дербес деректерді өңдеуді жүзеге асыру;  
6) Дербес деректер субъектісінің келісімімен дербес деректерді өңдеуді басқа тұлғаға тапсыру; 
7) ҚР заңнамасына қайшы келмейтін өзге де іс-әрекеттер жасау. 
15. Банк өңделетін дербес деректердің көшірмелерінің болуын қамтамасыз етуі тиіс. Егер деректер субъектісі электрондық тәсілмен сұрату жіберсе, егер деректер субъектісі басқасын сұратпаса, ақпаратты қабылданған электрондық нысанда ұсынуға тиіс. 
5-тарау. Дербес деректерді өңдеу процесін басқару жүйесінің негізгі қатысушылары 
16. Дербес деректерді өңдеу процесін тиімді басқаруды жүзеге асыру мақсатында оның негізгі қатысушылары анықталды. 
17. Банк Басқармасы:
1) Дербес деректерді өңдеу саясатын анықтайды, қарастырады және алдын ала бекітеді; 
2) тәуекелге ұшыраған дербес деректерді пайдаланумен байланысты Банктің әрекеттерін жүзеге асыру бойынша шешім қабылдайды; 
18. Банктің Директорлар кеңесі Дербес деректерді өңдеу саясатын бекітеді. 
19. Дербес деректерді өңдеуді ұйымдастыруға және қорғауға жауапты жұмыскер Банктің Басқарма Төрағасының бұйрығымен тағайындалады және келесі функцияларды атқарады: 
1) ҚР Заңнамасына, осы Саясатқа, Банктің ішкі нормативтік құжаттарына сәйкес дербес деректерді өңдеу процесін (автоматтандыру құралдарын пайдалана отырып немесе осындай құралдарды пайдаланбай, оның ішінде қағаз жеткізгіштерде жүзеге асырылатын) дайындайды, ұйымдастырады және бақылайды; 
2) бірыңғай ережелер бойынша дербес деректерді өңдеу процесін басқаруды және тұрақты жетілдіруді, процесті стандарттауды және тираждауды жүзеге асырады; 
3) дербес деректерді өңдеу мәселелеріне, дербес деректерді қорғауға қойылатын талаптарға қатысты ішкі нормативтік құжаттарды Банктің тиісті алқалы органына бекіту үшін дайындайды және ұсынады; 
4) дербес деректерді өңдеу мәселелері, дербес деректерді қорғауға қойылатын талаптар жөніндегі ҚР заңнамасының, осы Саясаттың, Банктің ішкі нормативтік құжаттарының ережелерін Банк жұмыскерлерінің назарына жеткізуді ұйымдастырады және (немесе) жеткізеді; 
5) Банктегі дербес деректерді өңдеумен байланысты тәуекелдерді талдауды, бағалауды және болжауды, тәуекелдерді азайту бойынша шараларды дайындауды жүзеге асырады; 
6) процестердің дербес деректер субъектісінің құқықтары мен бостандықтарына ықпал етуін бағалауды жүзеге асырады; 
7) дербес деректерді өңдеу мен қорғау саласындағы белгіленген міндетті талаптармен сәйкестігі бойынша дербес деректерді өңдеудің автоматтандырылған жүйелеріне және процестеріне талдау жүргізеді; 
8) дербес деректерді өңдеу рәсімдері мен құралдарының, оның ішінде Дербес деректер тізілімінің есебін жүргізуді жүзеге асырады;  
9) дербес деректерді өңдеу тапсырмасының шарттарының, дербес деректерді беру туралы шарттардың болуы мен мазмұнының толықтығын бақылауды жүзеге асырады (DTA); 
10) дербес деректерді оларға заңсыз немесе кездейсоқ қолжетімділіктен, дербес деректерді жоюдан, өзгертуден, бұғаттаудан, көшіруден, ұсынудан, таратудан, сондай-ақ дербес деректерге қатысты өзге заңсыз әрекеттерден қорғаудың құқықтық, ұйымдастырушылық және техникалық шараларын дайындау және қолдануды ұйымдастыруды жүзеге асырады; 
11) дербес деректерді өңдеу кезінде олардың қауіпсіздігіне төніп тұрған қауіпті анықтауды жүзеге асыру; 
12) дербес деректердің ақпараттық жүйелерінің қорғалу деңгейін ұйымдастыруды және бақылауды жүзеге асырады; 
13) дербес деректердің қауіпсіздігін қамтамасыз ету бойынша қабылданатын шаралардың тиімділігін бағалауды жүзеге асырады; 
14) дербес деректердің қауіпсіздігі мен қорғалуын қамтамасыз етуге бағытталған ішкі рәсімдерді дайындайды; 
15) оператордың/бақылаушының және оның жұмыскерлерінің ҚР Заңнамасын, осы Саясатты, Банктің ішкі нормативтік құжаттарын, дербес деректерді қорғау талаптарын сақтауын ішкі бақылауды ұйымдастырады және жүзеге асырады; 
16) дербес деректер субъектілерінің немесе олардың өкілдерінің өтініштері мен сұратуларын қабылдау мен өңдеуді ұйымдастырады және (немесе) осындай өтініштер мен сұратуларды қабылдау мен өңдеуді бақылауды жүзеге асырады; 
17) Банктің құрылымдық бөлімшелеріне дербес деректерді өңдеу мәселелері бойынша мемлекеттік билік органдарымен және қадағалау органдарымен өзара әрекеттесу мәселелері бойынша методологиялық көмек көрсетуді жүзеге асырады;  
18) дербес деректерді қорғау мәселелері бойынша мемлекеттік билік органдарымен өзара әрекеттесуді жүзеге асырады; 
19) қолданылатын талаптарға сәйкес дербес деректердің таралып кету фактілері туралы қадағалау органдарына хабарландыруды жүзеге асырады;  
20) дербес деректер субъектілеріне олардың дербес деректерінің таралып кету фактілері туралы хабардар етуді ұйымдастырады; 
21) дербес деректерді өңдеуді ұйымдастыру және дербес деректерді қорғау үшін жауапты тұлға үшін көзделген өзге функцияларды ҚР Заңнамасымен Банктің бейінді бөлімшелеріне тапсырады.  
20. Ішкі аудит басқармасы: 
1) жүргізілетін бақылау рәсімдері аясында Банктің осы Саясаттың, сондай-ақ Банктің дербес деректерге қатысты бекітілген нормативтік құжаттарының талаптарын сақтауын қамтамасыз ету бойынша ішкі бақылау жүйесінің тиімділігін бағалайды. 
21. Заң басқармасы: 
1) ҚР заңнамасының мониторингін және құқықтық нормалардың өзгеруі туралы ақпаратты мүдделі бөлімшелердің назарына жеткізуді ұйымдастырады;  
2) дербес деректерді өңдеумен байланысты даулар бойынша соттарда және мемлекеттік органдарда, сондай-ақ аталған саладағы заңнаманың бұзылуымен байланысты әкімшілік істерді және азаматтық істерді қарау кезінде Банктің мүдделерінің құқықтық қорғалуын қамтамасыз етеді. 
22. Банк процестерінің иелері дербес деректерді өңдеу мен қорғауды ұйымдастыру үшін жауапты Жұмыскерге Дербес деректер тізіліміне өзгерістер енгізу қажеттілігі туралы уақытылы ақпарат беруді қамтамасыз етеді. 
23. Дербес деректер тізілімін өзектендіру нысаны мен тәртібіне қойылатын талаптар Банктің ішкі нормативтік құжаттарымен бекітіледі.  
6-тарау. Дербес деректерді өңдеу процесін басқару жүйесін ұйымдастыру 
24. Дербес деректер субъектісінің дербес деректерін өңдеу оның дербес деректерді жинауға және өңдеуге берген келісімі негізінде немесе ҚР заңнамасында көзделген өзге жағдайларда жүзеге асырылады. 
25. Дербес деректер субъектісінің денсаулық жағдайына қатысты дербес деректердің арнайы санаттарын өңдеу Дербес деректер субъектісінің өзінің дербес деректерін өңдеуге жазбаша келісімімен, сондай-ақ егер Дербес деректер субъектісі дербес деректерді жалпыға бірдей қолжетімді етсе, онсыз жүзеге асырылады. 
26. Егер ҚР заңнамасында өзгеше көзделмесе, Банк дербес деректерді өңдеуді Дербес деректер субъектісінің келісімімен басқа тұлғаға тапсыруға құқылы. Мұндай Дербес деректерді өңдеу Банк пен үшінші тұлға арасында жасалған, төмендегілерді айқындайтын шарт негізінде ғана жүзеге асырылады: 
1) дербес деректерді өңдеуді жүзеге асыратын үшінші тұлғаның дербес деректермен жасайтын әрекеттер (операциялар) тізбесі; 
2) дербес деректерді өңдеу мақсаттары; 
3) үшінші тұлғаның дербес деректердің құпиялылығын сақтау және өңдеу кезінде олардың қауіпсіздігін қамтамасыз ету міндеттемелері, сондай-ақ өңделетін дербес деректерді қорғауға қойылатын талаптар. 
27. Банк ҚР заңнамасына сәйкес мемлекеттік органдардың өкілеттіліктері аясында оларға дербес деректерді беруді жүзеге асырады. 
28. Банк Дербес деректер субъектісінің дербес деректерін өңдеуді тапсырған тұлғалардың іс-әрекеттері үшін Банк Дербес деректер субъектісі алдында жауапты болады. 
29. Өңделетін дербес деректерге қолжетімділік тек өзінің лауазымдық міндеттемелерін орындауына байланысты қажет болған Банк Жұмыскерлеріне және ең төменгі жеткіліктілік қағидаларын сақтай отырып ұсынылады. 
30. Дербес деректердің өңделуі осындай өңдеу мақсатына жеткен кезде, сондай-ақ ҚР заңнамасында көзделген мерзім өткеннен кейін тоқтатылады. Егер ҚР заңнамасында өзгеше көзделмесе, дербес деректердің өңделуі үшінші тұлғаларға Дербес деректер субъектісінің келісімінсіз дербес деректерді ашпау және таратпау міндеттемесі деп түсінілетін құпиялылықты ұстана отырып жүзеге асырылады. 
31. Банк өз тарапынан, жеке тұлғалардың дербес деректеріне қол жеткізе алатын өзінің үлестес тұлғаларының тарапынан, өзінің Жұмыскерлері тарапынан Дербес деректер субъектісінің дербес деректерінің құпиялылығын қамтамасыз етеді, сондай-ақ жоғарыда аталған тұлғалардың дербес деректерді заңнамаға, Дербес деректер субъектісімен жасалған шартқа немесе өзге келісімге сәйкес мақсаттарда ғана пайдалануын қамтамасыз етеді. 
32. Өңделетін дербес деректердің қауіпсіздігін қаматасыз етуді Банк ҚР дербес деректер туралы заңнамасының, оған сәйкес қабылданған нормативтік құқықтық актілердің талаптарын ескере отырып, банктiк, коммерциялық құпияны және заңмен қорғалатын өзге де құпияны құрайтын ақпаратты қорғау жөніндегі ұйымдастырушылық-техникалық және құқықтық іс-шаралардың бірыңғай кешенді жүйесі аясында жүзеге асырады. Банктің ақпараттық қауіпсіздік жүйесі ақпараттық қауіпсіздіктің халықаралық және ұлттық стандарттарының талаптары, сондай-ақ үздік әлемдік тәжірибелер негізінде үздіксіз дамып, жетілдіріледі. 
7-тарау. Жауапкершілік
33. Банктің барлық жұмыскерлері Банктің ішкі нормативтік құжаттарына сәйкес осы Саясаттың ережелерін орындамағаны, не тиісті түрде орындамағаны үшін жеке жауапкершілікті көтереді.  
8-тарау. Қорытынды ережелер 
34. Осы Саясаттың талаптары Банктің барлық жұмыскерлеріне (штаттық, уақытша, келісімшарт бойынша жұмыс істейтін және т.б.), оның ішінде Банктің ақпаратты өңдеу процестерінде іске қосылған ақпараттық қауіпсіздікті басқару жүйесінің қолданылу аясына кіретін үшінші тұлғалармен (мердігерлер, аудиторлар және т.б.) қарым-қатынастарда қолданылады. 
35. Банктің барлық жұмыскерлері жеке тұлғалардың дербес деректерін өңдеу қағидалары мен талаптарын ұстанбағаны үшін, сондай-ақ ҚР заңнамасына сәйкес дербес деректерді таратқаны немесе заңсыз пайдаланғаны үшін азаматтық-құқықтық, әкімшілік және ҚР заңнамасымен көзделген өзге де жауапкершілікті көтереді. 
36. Осы Саясатқа өзгерістер мен толықтырулар қажеттілігіне қарай, сондай-ақ ҚР Заңнамасының және Банктің ішкі нормативтік құжаттарының талаптарына сәйкес енгізіледі. 
37. Осы Саясаттың сақталуын ағымдағы бақылау ҚжАҚД жүктеледі. 
38. Осы Саясаттың нормаларының сақталуын жалпы бақылау Банк Басқармасына жүктеледі. 
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1. Глава. Общие положения
2. Настоящая Политика обработки персональных данных в АО «Bereke Bank» (далее – Политика) разработана в соответствии с законодательством Республики Казахстан (далее - РК), Регламентом N 2016/679 Европейского парламента и Совета Европейского Союза "О защите физических лиц при обработке персональных данных и о свободном обращении таких данных, а также об отмене Директивы 95/1/ЕС (Общий Регламент о защите персональных данных)" (принят в г. Брюсселе 27.04.2016) (далее - Регламент), и внутренними нормативными документами АО «Bereke Bank» (далее - Банк).
3. Настоящая Политика разработана в целях реализации требований законодательства и международных документов в области обработки и обеспечения безопасности персональных данных и направлена на обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных в Банке.
4. Настоящая Политика устанавливает: 
6) цели обработки персональных данных;
7) классификацию персональных данных и Субъектов персональных данных;
8) общие принципы обработки персональных данных;
9) основных участников системы управления процессом обработки персональных данных;
10) основные подходы к системе управления процессом обработки персональных данных. 
5. Положения настоящей Политики являются обязательными для исполнения всеми Работниками Банка, имеющими доступ к персональным данным. 

6. В настоящей Политике  используются следующие понятия и определения:
16) Банк – (оператор обработки персональных данных, контролер) – АО «Bereke Bank», осуществляющий сбор, хранение, обработку, передачу, иные действия с  персональными данными, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, и действия, совершаемые с персональными данными;
17) близкие родственники - в рамках настоящей политики супруг (супруга), родители (родитель), дети, усыновители (удочерители), усыновленные (удочеренные), полнородные и неполнородные братья и сестры, дедушка, бабушка, внуки;
18) ДБиЗИ – Департамент безопасности и защиты информации;
19) Кандидат - физическое лицо, претендующее на вакантную должность в Банке, персональные данные которого приняты Банком; 
20) Клиент - термин, используемый при совместном упоминании Корпоративного клиента и Розничного клиента;
21) Корпоративный клиент - юридическое лицо, индивидуальный предприниматель, нотариус, адвокат, частный судебный исполнитель заключивший или намеревающейся заключить с Банком договор на оказание услуг, /оказывающий услуги/выполняющий работы для Банка;
22) обработка персональных данных - любое действие (операция) Банка или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных;
23) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
24) обезличивание персональных данных - действия, в результате совершения которых определение принадлежности персональных данных субъекту персональных данных невозможно;
25) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
26) уничтожение персональных данных - действия, в результате совершения которых невозможно восстановить персональные данные;
27) распространение персональных данных - действия, в результате совершения которых происходит передача персональных данных, в том числе через средства массовой информации или предоставление доступа к персональным данным каким-либо иным способом;

28) Реестр персональных данных – перечень, включающий в себя информацию о контролере, цели обработки, категориях персональных данных, категориях получателей персональных данных, сроки уничтожения, меры безопасности для защиты персональных данных;
29) розничный клиент - физическое лицо, которое заключило с Банком договор на оказание услуг, включая получение услуг путем присоединения к условиям публичного договора, и персональные данные которого переданы Банку;
30) Субъект персональных данных - лицо, к которому относятся персональные данные.
2. Глава. Общие требования 

7. Банк осуществляет обработку персональных данных в целях:
11) осуществления банковских и иных операций/услуг и сделок в соответствии с Уставом Банка и выданной Банку лицензией на совершение банковских и иных операций;
12) заключения с Субъектом персональных данных любых договоров и их дальнейшего исполнения;
13) проведения Банком акций, опросов, исследований;
14) предоставления Субъекту персональных данных информации об оказываемых Банком услугах, о разработке Банком новых продуктов и услуг; информирования Клиента о предложениях по продуктам и услугам Банка;
15) ведения кадровой работы и организации учета работников Банка;

16)  привлечения и отбора Кандидатов;

17) формирования статистической отчетности, в том числе для предоставления третьим лицам;

18) осуществления Банком административно-хозяйственной деятельности;

19) выявления случаев мошенничества, хищения денег со счета, иных противоправных действий, предотвращения таких противоправных действий в дальнейшем и локализации последствий таких действий;
20) иных целях.
3. Глава. Классификация персональных данных и Субъектов персональных данных 

8. К персональным данным относится любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (Субъекту персональных данных), обрабатываемая Банком для достижения заранее определенных целей.
9. Банк не осуществляет обработку специальных категорий персональных данных, касающихся расовой и национальной принадлежности, политических взглядов, религиозных и философских убеждений, интимной жизни, если иное не установлено законодательством РК.
10. Банк вправе осуществлять обработку специальной категории персональных данных, касающейся состояния здоровья Субъекта персональных данных (застрахованных лиц и иных лиц, в случаях предусмотренных действующим законодательством).
11. Банк вправе осуществлять обработку биометрических персональных данных с целью идентификации клиентов и работников Банка, при оказании банковских услуг и установления личности работников и посетителей при осуществлении пропуска на территорию Банка.
12. Банк осуществляет обработку персональных данных следующих категорий Субъектов персональных данных: 
11) физические лица, являющиеся Кандидатами;
12) физические лица, являющиеся Работниками Банка и их близких родственников;
13) физические лица, осуществляющие выполнение работ по оказанию услуг и заключившие с Банком договор гражданско-правового характера;
14) физические лица, входящие в органы управления Банка;
15) физические лица, представляющие интересы Корпоративного клиента Банка (Представители Корпоративного клиента);
16) физические лица, являющиеся Розничными клиентами Банка;
17) физические лица, приобретшие или намеревающиеся приобрести услуги Банка, услуги третьих лиц при посредничестве Банка или не имеющие с Банком договорных отношений при условии, что их персональные данные включены в автоматизированные системы Банка и обрабатываются в соответствии с Законодательством РК;
18) физические лица, не относящиеся к Клиентам Банка, заключившие или намеревающиеся заключить с Банком договорные отношения в связи с осуществлением Банком Административно-хозяйственной деятельности при условии, что их персональные данные включены в автоматизированные системы Банка и обрабатываются в соответствии с Законодательством РК;
19) физические лица, персональные данные которых сделаны ими общедоступными, а их обработка не нарушает их прав и соответствует требованиям, установленным Законодательством РК;
20) иные физические лица, выразившие согласие на обработку Банком их персональных данных или физические лица, обработка персональных данных которых необходима Банку для достижения целей, предусмотренных Законом, для осуществления и выполнения возложенных законодательством РК на Банк функций, полномочий и обязанностей. 
4. Глава. Общие принципы обработки персональных данных  

13. Банк осуществляет обработку персональных данных на основе общих принципов:
11) обрабатываться законно, беспристрастно и прозрачным образом в отношении субъекта данных («законность, беспристрастность и прозрачность»);
12) соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных («целевое ограничение»);
13) соответствия объема, характера и способов обработки персональных данных целям обработки персональных данных;
14) достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных («минимизация данных»);
15) недопустимости объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
16) хранения персональных данных в форме, позволяющей определить Субъекта персональных данных, не дольше, чем этого требуют цели их обработки («ограничение по хранению»);
17) уничтожения или обезличивания персональных данных по достижении целей их обработки, если срок хранения персональных данных не установлен законодательством РК, договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект персональных данных;
18) обеспечения конфиденциальности и безопасности обрабатываемых персональных данных.
19) обработки способом, гарантирующим соответствующую безопасность персональных данных, включая защиту от несанкционированной или незаконной обработки и от случайной потери, разрушения или уничтожения данных, с использованием соответствующих технических и организационных мер («целостность и конфиденциальность»);
20) точность и актуальность персональных данных; принятие обоснованных меры для того, чтобы гарантировать своевременное удаление или исправление неточных данных с учетом целей, для которых они обрабатываются («точность»).
14. Права Субъекта персональных данных в рамках обработки персональных данных:
2)  знать о наличии у Банка, а также третьего лица своих персональных данных, а также получать информацию, содержащую:

подтверждение факта, цели, источников, способов сбора и обработки персональных данных;

перечень персональных данных;

сроки обработки персональных данных, в том числе сроки их хранения или если это не представляется возможным, критерии для определения указанного срока;
идентификационную информацию и контактные данные Банка и, при необходимости, его представителя;

контактные данные инспектора по защите персональных данных, в соответствующих случаях;

в соответствующих случаях, намерение Банка передать персональные данные третьей стране или международной организации;
о праве подачи жалобы в надзорный орган;

о том, является ли предоставление персональных данных требованием, предусмотренным законодательством или договором, или требованием, которое необходимо для заключения договора, а также обязан ли субъект данных предоставлять персональные данные и возможные последствия непредставления указанных данных;

о наличии автоматизированного процесса принятия решения, в том числе формирование профиля согласно и, как минимум в указанных случаях, достоверная информация о соответствующей логической схеме, а также о значимости и предполагаемых последствиях обработки для субъекта данных;
2) требовать от Банка изменения и дополнения своих персональных данных при наличии оснований, подтвержденных соответствующими документами;

3) требовать от Банка, а также третьего лица блокирования своих персональных данных в случае наличия информации о нарушении условий сбора, обработки персональных данных;

4) требовать от Банка, а также третьего лица уничтожения своих персональных данных, сбор и обработка которых произведены с нарушением законодательства РК, а также в иных случаях, установленных законодательством РК;

5) отозвать согласие на сбор, обработку персональных данных, кроме случаев, когда это противоречит законодательству РК или при наличии неисполненного обязательства;

6) дать согласие (отказать) Банку на распространение своих персональных данных в общедоступных источниках персональных данных;

7) на защиту своих прав и законных интересов, в том числе возмещение морального и материального вреда;

8) на осуществление иных прав, предусмотренных законодательством РК.
15. Права Банка в рамках обработки персональных данных:
8) обрабатывать персональные данные Субъекта персональных данных в соответствии с заявленной целью;
9) требовать от Субъекта персональных данных предоставления достоверных персональных данных, необходимых для исполнения договора, оказания услуги, идентификации Субъекта персональных данных, а также в иных случаях, предусмотренных Законодательством РК;
10) ограничить доступ Субъекта персональных данных к его персональным данным в случае, если Обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, доступ Субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц, а также в иных случаях, предусмотренных законодательством РК;
11) обрабатывать общедоступные персональные данные физических лиц;
12) осуществлять обработку персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с законодательством РК;
13) поручить обработку персональных данных другому лицу с согласия Субъекта персональных данных;
14) совершать иные действия, не противоречащие законодательству РК.
16. Банк должен обеспечить наличие копии обрабатываемых персональных данных. Если субъект данных подает запрос электронным способом, информация должна предоставляться в принятой электронной форме, если субъект данных не запрашивает иное.
5. Глава. Основные участники системы управления процессом обработки персональных данных
17. В целях осуществления эффективного управления процессом обработки персональных данных определены основные его участники.
18. Правление Банка:
3) определяет, рассматривает и предварительно утверждает Политику обработки персональных данных;
4) принимает решения по реализации действий Банка, связанных с использованием персональных данных, подверженных риску.
19. Совет директоров Банка утверждает Политику обработки персональных данных.
20. Работник, ответственный за организацию обработки и защиту персональных данных, назначается приказом Председателя Правления Банка и выполняет следующие функции:
22) разрабатывает, организует и контролирует процесс обработки персональных данных (осуществляемый с использованием средств автоматизации или без использования таких средств, в том числе на бумажных носителях) в соответствии с Законодательством РК, настоящей Политикой, внутренними нормативными документами Банка;
23) осуществляет управление и постоянное совершенствование процесса обработки персональных данных по единым правилам, стандартизацию и тиражирование процесса;
24) разрабатывает и представляет для утверждения соответствующему коллегиальному органу Банка внутренние нормативные документы, касающиеся вопросов обработки персональных данных, требований к защите персональных данных;
25) организует доведение и (или) доводит до сведения работников Банка положений Законодательства РК, настоящей Политики, внутренних нормативных документов Банка по вопросам обработки персональных данных, требований к защите персональных данных;
26) осуществляет анализ, оценку и прогноз рисков, связанных с обработкой персональных данных в Банке, выработку мер по снижению рисков;
27) осуществляет оценку влияния процессов на права и свободы субъектов персональных данных;
28) осуществляет анализ автоматизированных систем и процессов обработки персональных данных на предмет соответствия установленным обязательным требованиям в области обработки и защиты персональных данных;
29) осуществляет ведение учета процедур и средств обработки персональных данных, в том числе Реестра персональных данных;
30) осуществляет контроль наличия и полноты содержания договоров поручения на обработку персональных данных, договоров на передачу персональных данных (DTA);
31) осуществляет разработку и организацию применения правовых, организационных и технических мер защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также иных неправомерных действий в отношении персональных данных;
32) осуществляет определение угроз безопасности персональных данных при их обработке;
33) осуществляет организацию и контроль уровня защищенности информационных систем персональных данных;
34) осуществляет оценку эффективности принимаемых мер по обеспечению безопасности персональных данных;
35) разрабатывает внутренние процедуры, направленные на обеспечение безопасности и защиты персональных данных;
36) организует и осуществляет внутренний контроль за соблюдением оператором/контролером и его работниками Законодательства РК, настоящей Политики, внутренних нормативных документов Банка, требований к защите персональных данных;
37) организует прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов;
38) осуществляет методологическую помощь структурным подразделениям Банка по вопросам взаимодействия с органами государственной власти и надзорными органами по вопросам обработки персональных данных;
39) осуществляет взаимодействие с органами государственной власти по вопросам защиты персональных данных;
40) осуществляет уведомление надзорного органа в соответствии с применимыми требованиями о фактах утечки персональных данных;
41) организует оповещение субъектов персональных данных о фактах утечки их персональных данных;
42) делегирует иные функции, предусмотренные для лица, ответственного за организацию обработки персональных данных и защиту персональных данных, Законодательством РК, в профильные подразделения Банка.
21. Управление внутреннего аудита:
2) в рамках проводимых контрольных процедур оценивает эффективность системы внутреннего контроля Банка по обеспечению соблюдения требований настоящей Политики, а также утвержденных нормативных документов Банка в отношении персональных данных.
22. Юридическое управление:
3) осуществляет мониторинг законодательства РК и доведение до сведения заинтересованных подразделений информации об изменении правовых норм;
4) обеспечивает правовую защиту интересов Банка в судах и государственных органах по спорам, связанным с обработкой персональных данных, а также при рассмотрении административных дел и гражданских дел, связанных с нарушением законодательства в указанной сфере.
23. Владельцы процессов Банка обеспечивают своевременное информирование Работника, ответственного за организацию обработки и защиту персональных данных о необходимости внесения изменений в Реестр персональных данных.
24. Требования к форме и порядку актуализации Реестра персональных данных утверждаются внутренними нормативными документами Банка. 
6. Глава. Организация системы управления процессом обработки персональных данных
25. Обработка персональных данных Субъекта персональных данных осуществляется с его согласия на сбор  и обработку персональных данных или в иных случаях, предусмотренных законодательством РК.
26. Обработка специальной категории персональных данных, касающейся состояния здоровья Субъекта персональных данных осуществляется с согласия Субъекта персональных данных на обработку своих персональных данных в письменной форме, а также без такового, если персональные данные сделаны общедоступными Субъектом персональных данных.
27. Банк вправе поручить обработку персональных данных другому лицу с согласия Субъекта персональных данных, если иное не предусмотрено законодательством РК. Такая Обработка персональных данных осуществляется только на основании договора, заключенного между Банком и третьим лицом, в котором должны быть определены:
1 перечень действий (операций) с персональными данными, которые будут совершаться третьим лицом, осуществляющим обработку персональных данных;
2 цели обработки персональных данных;
3 обязанности третьего лица соблюдать конфиденциальность персональных данных и обеспечивать их безопасность при обработке, а также требования к защите обрабатываемых персональных данных.
28. Банк осуществляет передачу персональных данных государственным органам в рамках их полномочий в соответствии с законодательством РК.
29. Банк несет ответственность перед Субъектом персональных данных за действия лиц, которым Банк поручает обработку персональных данных Субъекта персональных данных.
30. Доступ к обрабатываемым персональным данным предоставляется только тем Работникам Банка, которым он необходим в связи с исполнением ими своих должностных обязанностей и с соблюдением принципов минимальной достаточности.
31. Обработка персональных данных прекращается при достижении целей такой обработки, а также по истечении срока, предусмотренного законодательством РК. Обработка персональных данных осуществляется с соблюдением конфиденциальности, под которой понимается обязанность не раскрывать третьим лицам и не распространять персональные данные без согласия Субъекта персональных данных, если иное не предусмотрено законодательством РК.
32. Банк обеспечивает конфиденциальность персональных данных Субъекта персональных данных со своей стороны, со стороны своих аффилированных лиц, со стороны своих Работников, имеющих доступ к персональным данным физических лиц, а также обеспечивает использование персональных данных вышеуказанными лицами исключительно в целях, соответствующих законодательству, договору или иному соглашению, заключенному с Субъектом персональных данных.
33. Обеспечение безопасности обрабатываемых персональных данных осуществляется Банком в рамках единой комплексной системы организационно-технических и правовых мероприятий по защите информации, составляющей банковскую,  коммерческую тайну и иную, охраняемую законом тайну, с учетом требований законодательства РК о персональных данных, принятых в соответствии с ним нормативных правовых актов. Система информационной безопасности Банка непрерывно развивается и совершенствуется на базе требований международных и национальных стандартов информационной безопасности, а также лучших мировых практик.
7. Глава. Ответственность

34. Все работники Банка несут персональную ответственность за неисполнение, либо ненадлежащее исполнение положений настоящей Политики в соответствии с внутренними нормативными документами Банка.
8. Глава. Заключительные положения
35. Требования настоящей Политики распространяются на всех работников Банка (штатных, временных, работающих по контракту и т.п.), в том числе в отношениях с третьими лицами (подрядчики, аудиторы и т.п.), охватываемых областью действия системы управления информационной безопасностью, которые задействованы в процессах обработки информации Банка.
36. Все работники Банка несут гражданско-правовую, административную и иную ответственность, предусмотренную законодательством РК за несоблюдение принципов и условий обработки персональных данных физических лиц, а также за разглашение или незаконное использование персональных данных в соответствии с законодательством РК.
37. Изменения и дополнения вносятся в настоящую Политику по мере необходимости, а также в соответствии с требованиями законодательства РК и внутренних нормативных документов Банка.
38. Текущий контроль за соблюдением настоящей Политики возлагается на ДБиЗИ.
39. Общий контроль за соблюдением норм настоящей Политики возлагается на Правление Банка.
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