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1 тарау. Жалпы ережелер
1. «Bereke Bank» АҚ «Қазақстан Республикасындағы банктер және банк қызметі туралы» Қазақстан Республикасының Заңына сәйкес банк қызметін жүзеге асыратын акционерлік қоғам нысанындағы заңды тұлға болып табылады. «Bereke Bank» АҚ қызметі маңызды ақпараттық актив болып табылатын ақпаратты өңдеумен және сақтаумен байланысты және ақпараттың қолжетімділігін, тұтастығын және құпиялылығын қамтамасыз етуді білдіретін ақпараттық қауіпсіздікті қамтамасыз етуді талап етеді. 
2. «Bereke Bank» АҚ ақпараттық қауіпсіздік саясаты (бұдан әрі – Саясат) банктердің, Қазақстан Республикасының резиденті емес банктердің филиалдарының және банк операцияларының жекелеген түрлерін жүзеге асыратын ұйымдардың Ақпараттық қауіпсіздігін қамтамасыз етуге қойылатын талаптарға, Қазақстан Республикасы Ұлттық Банкі Басқармасының 2018 жылғы 27 наурыздағы № 48 қаулысымен бекітілген ақпараттық жүйелердегі бұзушылықтар, іркілістер туралы мәліметтерді қоса алғанда, ақпараттық қауіпсіздік оқиғалары туралы ақпарат беру қағидалары мен мерзімдеріне және және ISO/IEC 27001 «Ақпараттық технология. Қауіпсіздікті қамтамасыз ету әдістері. Ақпараттық қауіпсіздік менеджменті жүйелері. Талаптар» халықаралық стандартына  сәйкес әзірленді.
3. «Bereke Bank» АҚ басшылығы Қазақстан Республикасы банктерінің қызметін реттеудің заңнамасы мен нормаларын өзгерту, ақпараттық қауіпсіздіктің өзекті қатерлері контекстінде ақпараттық активтерді қорғау шаралары мен құралдарын дамытудың, жетілдірудің қажетті жағдайларын қамтамасыз ете отырып, ақпараттық қауіпсіздіктің маңыздылығын түсінеді және оны басқаруды жүзеге асырады. 

2 тарау. Мақсаты
4. Осы Саясаттың мақсаты «Bereke Bank» АҚ-да ақпаратты өңдеу және сақтау нысаны мен орнына, оны өңдеу және беру құралдары мен тәсілдеріне қарамастан қорғауды ұйымдастыруға бағытталған ақпараттық қауіпсіздікті қамтамасыз етудің бірыңғай тәсілін айқындау болып табылады.

3  тарау. Ақпараттық қауіпсіздікті басқару жүйесін құрудың міндеттері мен негізгі қағидалары
5. Осы Саясаттың мақсатына қол жеткізу үшін «Bereke Bank» АҚ ақпараттық қауіпсіздікті басқару жүйесін (бұдан әрі – АҚБЖ) енгізеді және пайдаланады, оның міндеттері мен құрылуының негізгі қағидаттары келесілер болып табылады:
1) мониторингті, бақылауды және оған рұқсатсыз қол жеткізу мүмкіндігін болдырмауды қоса алғанда, «Bereke Bank» АҚ ақпараттық активтерінде құрылатын, сақталатын және өңделетін ақпаратқа қол жеткізуді басқаруға қойылатын талаптарды айқындау;

2) ақпараттық қауіпсіздіктің жай-күйіне мерзімді тексерулер жүргізуді және ақпараттық қауіпсіздік оқиғаларына тәулік бойы мониторинг жүргізуді қоса алғанда, ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі қызметке және қауіптерді анықтау және талдау, шабуылдарға қарсы іс-қимыл және ақпараттық қауіпсіздік оқиғаларын тергеп-тексеру жөніндегі іс-шараларға мониторингті жүзеге асыру;
3) одан әрі тергеп-тексеру мақсатында ақпараттық қауіпсіздік оқиғалары туралы ақпаратты жинауды, шоғырландыруды және сақтауды жүзеге асыру; 
4) тергеп-тексеру жүргізу, олардың «Bereke Bank» АҚ ақпараттық активтеріне әсерін барынша азайту және болашақта осындай оқиғаларға жол бермеу жөнінде шаралар әзірлеу мақсатында барлық анықталған ақпараттық қауіпсіздік оқиғалары туралы ақпаратқа талдау жүргізу;

5) «Bereke Bank» АҚ-да ақпараттық қауіпсіздік тәуекелдерін басқару жүйесін құру;

6) ақпараттық қауіпсіздікті қамтамасыз етудің ұйымдастырушылық және техникалық шараларын үздіксіз жақсарту;
7) ақпараттық қауіпсіздік саласындағы шарттық және заңнамалық талаптарды сақтау, сондай-ақ ақпараттық қауіпсіздік саласындағы «Bereke Bank» АҚ ішкі нормативтік құжаттарын қолданыстағы күйде сақтау;

6. ақпараттық қауіпсіздік саласында «Bereke Bank» АҚ қызметкерлерін үздіксіз оқыту және олардың хабардар болуы мен біліктілік деңгейін арттыру.

7. АҚБЖ бизнес-процестер үшін ықтимал залалдың ең төменгі деңгейін көздейтін «Bereke Bank» АҚ ақпараттық активтерін қорғауды қамтамасыз етеді. 

8. «Bereke Bank» АҚ-да өзекті қатерлер мен шабуылдардан болуы мүмкін шығындарды болдырмау және азайту мақсатында ақпараттық активтерді қорғау құралдары мен шараларын таңдау ақпараттық қауіпсіздік тәуекелдерін сәйкестендіру және бағалаудың негізінде құрылады.

9. АҚБЖ-нің қолданылу саласы «Bereke Bank» АҚ-ның банк қызметін және Қазақстан Республикасының заңнамасына сәйкес лицензиямен рұқсат етілген өзге де қызметті (куәландырушы орталықтың бағалы қағаздар нарығындағы операцияларды) келесі мекенжайлар бойынша жүзеге асыруына қолданылады: Қазақстан Республикасы, Алматы қ., Бостандық ауданы, Әл-Фараби даңғылы, 13/1 үй және Желтоқсан, 191, Медеу ауданы, Қалдаяқов к-сі, 26 (2 және 3 қабат), Алмалы ауданы, Қарасай батыр, 125 (1 қабат), Қарағанды қ., Қазыбек Би ат. аудан, 132 есептік тоқсан, № 168 учаске және «Bereke Bank» АҚ филиалдары мен қосымша үй-жайларының басқа да ресми мекенжайлары.

10. «Bereke Bank» АҚ-ның ақпараттық қауіпсіздікті және ақпаратты өңдеу мен сақтау процестерін қамтамасыз ету жөніндегі іс-шараларды ұйымдастыруға, жүзеге асыруға жауапты барлық қызметкерлері ақпараттық қауіпсіздік саласында үнемі тиісті оқытудан өтеді.
4 тарау. Қатысушылар, жауапкершілік және бақылау 
10. «Bereke Bank» АҚ-ның бірінші басшысы жалпы бақылауды жүзеге асырады және Саясаттың мақсаттары мен негізгі ережелерін орындауға, оның ішінде осы Саясаттың мақсатына жету үшін қажетті жағдайлар жасауға және ресурстар бөлуге жауапты, сондай-ақ АҚБЖ-нің қолданыстағы талаптарын үнемі жақсарту және орындау бойынша міндеттемелерді қабылдайды.

11.  «Bereke Bank» АҚ бірінші басшысы ақпараттық қауіпсіздікті қамтамасыз ету процесін басқаруға арналған банктің жалпы басқару жүйесінің бөлігі болып табылатын АҚБЖ құруды, оның жұмыс істеуін және оны жақсартуды қамтамасыз етеді.
12.  Келесілер «Bereke Bank» АҚ АҚБЖ қатысушылары болып табылады:

1) Директорлар кеңесі;

2) Басқарма;
3) ақпараттық қауіпсіздікті қамтамасыз ету міндеттері бойынша шешімдер қабылдауға уәкілетті алқалы орган (бұдан әрі - алқалы орган);

4) ақпараттық қауіпсіздік жөніндегі бөлімше;

5) ақпараттық технологиялар жөніндегі бөлімше;

6) қауіпсіздік жөніндегі бөлімше;

7) қызметкерлермен жұмыс істеу жөніндегі бөлімше;

8) заң бөлімшесі;

9) комплаенс-бақылау жөніндегі бөлімше;

10) ішкі аудит бөлімшесі;

11) ақпараттық қауіпсіздік тәуекелдерін басқару жөніндегі бөлімше;

12) құрылымдық бөлімшелердің басшылары;

13) ақпараттық жүйелер мен қосалқы жүйелердің бизнес-иелері. 
13.  «Bereke Bank» АҚ директорлар кеңесі бюджетті қалыптастыру кезінде ақпараттық қауіпсіздікті қамтамасыз етуге арналған ресурстарға қажеттіліктерді ескереді.

14. «Bereke Bank» АҚ директорлар кеңесі қорғалатын ақпараттың тізбесін, оның ішінде қызметтік, коммерциялық немесе заңмен қорғалатын өзге де құпияны құрайтын мәліметтер туралы ақпаратты (бұдан әрі – қорғалатын ақпарат) және қорғалатын ақпаратпен жұмыс істеу тәртібін бекітеді.

15. «Bereke Bank» АҚ басқармасы қайта қарау тәртібі мен кезеңділігі ішкі құжаттармен айқындалатын ақпараттық қауіпсіздікті басқару процесін регламенттейтін ішкі құжаттарды бекітеді.
16.  «Bereke Bank» АҚ бөлімшелері, құрылымдық бөлімшелердің басшылары және ақпараттық жүйелер мен кіші жүйелердің бизнес-иелері құрылымдық бөлімшелер, лауазымдық нұсқаулықтар және ішкі нормативтік құжаттар туралы ережелерде айқындалған ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі функциялар мен міндеттерді орындайды.
17.  «Bereke Bank» АҚ-да ақпараттық қауіпсіздікті қамтамасыз етуді, Саясат талаптарын іске асыруды және АҚБЖ тиімділігін қолдауды функциялары мен міндеттері бөлімше туралы тиісті ережеде белгіленген ақпараттық қауіпсіздік жөніндегі бөлімше жүзеге асырады.

18. «Bereke Bank» АҚ-ның барлық қызметкерлері өздеріне жүктелген лауазымдық/функционалдық міндеттерді орындау кезінде ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі саясаттың және басқа да ішкі нормативтік құжаттардың талаптарын білуге және сақтауға міндетті, белгіленген талаптарды бұзғаны және/немесе орындамағаны үшін жауапты болады.

19.  «Bereke Bank» АҚ-ның барлық қызметкерлері ақпараттық қауіпсіздікті қамтамасыз етуге жауапты бөлімшеге ақпараттық қауіпсіздіктің барлық анықталған бұзушылықтары мен оқиғалары туралы хабарлауға міндетті. 

5 тарау. Басқа ережелер
20. Саясат жыл сайын қайта қаралуға жатады, ал Қазақстан Республикасы заңнамасының немесе АҚБЖ-ға әсер ететін уәкілетті органның талаптарында елеулі өзгерістер анықталған жағдайда дереу қайта қаралуы тиіс.
21. Саясат жалпыға қолжетімді құжат болып табылады және «Bereke Bank» АҚ-ның корпоративтік интернет-ресурсында жарияланады. 
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