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Глава 1. Общие положения
1.  АО «Bereke Bank» является юридическим лицом в форме акционерного общества, осуществляющим банковскую деятельность в соответствии с законом Республики Казахстан «О банках и банковской деятельности в Республике Казахстан». Деятельность АО «Bereke Bank» связана с обработкой и хранением информации, являющейся важным информационным активом, и требует обеспечения информационной безопасности, под которой понимается обеспечение доступности, целостности и конфиденциальности информации. 
2. Политика информационной безопасности АО «Bereke Bank»(далее – Политика) разработана в соответствии c Требованиями к обеспечению информационной безопасности банков, филиалов банков-нерезидентов Республики Казахстан и организаций, осуществляющих отдельные виды банковских операций, Правил и сроков предоставления информации об инцидентах информационной безопасности, включая сведения о нарушениях, сбоях в информационных системах, утвержденными постановлением Правления Национального Банка Республики Казахстан от 27 марта 2018 года № 48 и международным стандартом ISO/IEC 27001 «Информационная технология. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования».
3. Руководство АО «Bereke Bank» осознает важность и осуществляет управление информационной безопасностью, обеспечивая необходимые условия развития, совершенствования мер и средств защиты информационных активов в контексте актуальных угроз информационной безопасности, изменения законодательства и норм регулирования деятельности банков Республики Казахстан. 

Глава 2. Цель
4. Целью настоящей Политики является определение единого подхода к обеспечению информационной безопасности в АО «Bereke Bank», направленного на организацию защиты информации вне зависимости от формы и места ее обработки и хранения, средств и способов ее обработки и передачи.

Глава 3. Задачи и основные принципы построения системы управления информационной безопасности
5. Для достижения цели настоящей Политики в АО «Bereke Bank» внедряется и эксплуатируется система управления информационной безопасностью (далее – СУИБ), задачами и основными принципами построения которой являются:
1) определение требований к управлению доступом к создаваемой, хранимой и обрабатываемой информации в информационных активах АО «Bereke Bank», включая мониторинг, контроль и исключение возможности получения несанкционированного доступа к ней;

2) осуществление мониторинга деятельности по обеспечению информационной безопасности и мероприятий по выявлению и анализу угроз, противодействию атакам и расследованию инцидентов информационной безопасности, включая проведение периодических проверок состояния информационной безопасности и круглосуточный мониторинг событий информационной безопасности;
3) осуществление сбора, консолидации и хранения информации об инцидентах информационной безопасности с целью дальнейшего их расследования; 
4) проведение анализа информации обо всех выявленных инцидентах информационной безопасности с целью проведения расследований, выработки мер по минимизации их влияния на информационные активы АО «Bereke Bank» и недопущению подобных инцидентов в будущем;

5) построение системы управление рисками информационной безопасности в АО «Bereke Bank»;

6) непрерывное улучшение организационных и технических мер обеспечения информационной безопасности;

7) соблюдение договорных и законодательных требований в области информационной безопасности, а также поддержания в актуальном состоянии внутренних нормативных документов АО «Bereke Bank» в области информационной безопасности;

8) непрерывное обучение и повышение уровня осведомленности и квалификации работников АО «Bereke Bank» в области информационной безопасности.

6. СУИБ обеспечивает защиту информационных активов АО «Bereke Bank», предусматривающую минимальный уровень потенциального ущерба для бизнес-процессов. 

7. В АО «Bereke Bank» выбор средств и мер защиты информационных активов с целью исключения и минимизации возможных потерь от актуальных угроз и атак строится на основе идентификации и оценке рисков информационной безопасности.

8. Область действия СУИБ распространяется на осуществление АО «Bereke Bank» банковской деятельности и иной деятельности (операций на рынке ценных бумаг, удостоверяющего центра), разрешенных лицензией в соответствии с законодательством Республики Казахстан по адресам: Республика Казахстан, г. Алматы, Бостандыкский район, проспект Аль-Фараби, дом 13/1 и Желтоксан, 191, Медеуский район, ул. Калдаякова 26 (2 и 3 этаж), Алмалинский район, Карасай батыра 125 (1 этаж), г. Караганда, район им. Казыбек Би, учетный квартал 132, участок №168 и другим официальным адресам расположения филиалов и дополнительных помещений АО «Bereke Bank».

9. Все работники АО «Bereke Bank», ответственные за организацию, осуществление мероприятий по обеспечению информационной безопасности и процессов обработки и хранения информации, регулярно проходят соответствующее обучение в области информационной безопасности.
Глава 4. Участники, ответственность и контроль
10.  Первый руководитель АО «Bereke Bank» осуществляет общий контроль и ответственен за выполнение целей и основных положений Политики, в том числе в оказании необходимых условий и выделении ресурсов для достижения цели настоящей Политики, а также принимает на себя обязательства по постоянному улучшению и выполнению применимых требований СУИБ.

11.  Первый руководитель АО «Bereke Bank» обеспечивает создание, функционирование и улучшение СУИБ, являющейся частью общей системы управления банка, предназначенной для управления процессом обеспечения информационной безопасности.
12.  Участниками СУИБ АО «Bereke Bank», являются:

1) Совет директоров;

2) Правление;
3) коллегиальный орган, уполномоченный принимать решения по задачам обеспечения информационной безопасности (далее – коллегиальный орган);

4) подразделение по информационной безопасности;

5) подразделение по информационным технологиям;

6) подразделение по безопасности;

7) подразделение по работе с персоналом;

8) юридическое подразделение;

9) подразделение по комплаенс-контролю;

10) подразделение внутреннего аудита;

11) подразделение по управлению рисками информационной безопасности;

12) руководители структурных подразделений;

13) бизнес-владельцы информационных систем и подсистем. 
13.  Совет директоров АО «Bereke Bank» при формировании бюджета учитывает потребности в ресурсах для обеспечения информационной безопасности.

14.  Совет директоров АО «Bereke Bank» утверждает перечень защищаемой информации, включающий в том числе информацию о сведениях, составляющих служебную, коммерческую или иную охраняемую законом тайну (далее – защищаемая информация), и порядок работы с защищаемой информацией.

15.  Правление АО «Bereke Bank» утверждает внутренние документы, регламентирующие процесс управления информационной безопасностью, порядок и периодичность пересмотра которых определяется внутренними документами.
16.  Подразделения АО «Bereke Bank», руководители структурных подразделений и бизнес-владельцы информационных систем и подсистем выполняют функции и задачи по обеспечению информационной безопасности, определенные в положениях о структурных подразделениях, должностных инструкциях и внутренних нормативных документах.
17.  Обеспечение информационной безопасности в АО «Bereke Bank», реализацию требований Политики и поддержание эффективности СУИБ осуществляет подразделение по информационной безопасности, функции и задачи которого возложены в соответствующем положении о подразделении.

18.  Все работники АО «Bereke Bank» обязаны знать и соблюдать требования Политики и других внутренних нормативных документов по обеспечению информационной безопасности при исполнении возложенных на них должностных/функциональных обязанностей, несут ответственность за нарушение и/или невыполнение установленных требований.

19.  Все работники АО «Bereke Bank» обязаны сообщать обо всех выявленных нарушениях и инцидентах информационной безопасности в ответственное за обеспечение информационной безопасности подразделение. 

Глава 5. Другие положения
20.  Политика подлежит ежегодному пересмотру, а в случае выявления существенных изменений в требованиях законодательства Республики Казахстан или уполномоченного органа, влияющих на СУИБ, незамедлительно.
21.  Политика является общедоступным документом и размещается на корпоративном интернет-ресурсе АО «Bereke Bank». 
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