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Глава 1. Общие положения
1. Настоящие Правила деятельности Удостоверяющего центра (далее – Правила) разработаны в соответствии с требованиями правовых актов Республики Казахстан по вопросам электронного документа и электронной цифровой подписи, в целях обеспечения деятельности удостоверяющего центра АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) (далее – Банк) и определяют порядок его функционирования.

2. Правила определяют меры, порядок и процедуры, реализуемые Удостоверяющим центром при обеспечении набора сервисов, который определен Политикой применения регистрационных свидетельств Удостоверяющего центра (далее – Политика регистрационных свидетельств) и включают в себя, но не ограничиваются выпуском, управлением и отзывом регистрационных свидетельств.

3. С момента подписания (подачи) участником информационной системы, использующей сервисы Удостоверяющего центра, заявления (электронной заявки) на выпуск регистрационного свидетельства, для участника становятся обязательными к выполнению применимые к нему требования Политики регистрационных свидетельств, ссылка на которую содержится в заявлении (электронной заявке) и Правил.

4. В настоящих Правилах используются следующие понятия и сокращения:
1) аппаратный криптографический модуль (Hardware Security Module) (далее - HSM) - аппаратный криптографический модуль, предназначенный для шифрования информации и управления открытыми и закрытыми ключами ЭЦП;
2) биометрическая аутентификация – комплекс мер, идентифицирующих личность на основании физиологических и неизменных биологических признаков;
3) блокчейн - информационно-коммуникационная технология, обеспечивающая неизменность информации в распределенной платформе данных на базе цепочки взаимосвязанных блоков данных, заданных алгоритмов подтверждения целостности и средств шифрования;
4) владелец регистрационного свидетельства/владелец – физическое или юридическое лицо, на имя которого выдано регистрационное свидетельство, правомерно владеющее закрытым ключом, соответствующим открытому ключу, указанному в регистрационном свидетельстве;
5) в рекомендациях RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile” (Профиль сертификата и списка отозванных сертификатов интернет инфраструктуры открытых ключей формата X.509);
6) документ из серии пронумерованных информационных документов Интернета, охватывающих технические спецификации и стандарты, широко используемые сети Интернет (Request for Comments) (далее – RFC) 5280 – рекомендуемый стандарт из серии международных стандартов IETF (Internet Engineering Task Force, открытое международное сообщество проектировщиков, ученых, сетевых операторов и провайдеров), регулирующий требования к структуре регистрационных свидетельств и списков отозванных регистрационных свидетельств;

7) документ из серии пронумерованных информационных документов Интернета, охватывающих технические спецификации и Стандарты, широко используемые сети Интернет (Request for Comments) (далее - RFC) 2560 - рекомендуемый стандарт из серии международных стандартов IETF, регулирующий требования к протоколу для определения статуса регистрационного свидетельства;
8) закрытый ключ ЭЦП - последовательность электронных цифровых символов, предназначенная для создания электронной цифровой подписи с использованием средств электронной цифровой подписи;
9) интернет-ресурсы – мобильные приложения информационных систем или разделы на вэб-портале Банка, доступные из сети Интернет и/или в периметре Банка, и предназначенные для обращений заявителей и владельцев регистрационных свидетельств для выпуска/отзыва регистрационных свидетельств, для обмена электронными документами и для получения информации опубликованной для них Удостоверяющим центром;
10) корневое регистрационное свидетельство – регистрационное свидетельство, в котором совпадают поля «субъект» и «издатель»;

11) каналы связи – система средств для передачи информации и данных между заявителем/владельцем регистрационного свидетельства и УЦ, в том числе электронная почта (email), почтовая связь, SMS-сообщения, мобильное приложение, телефоны, терминалы и т.п.;
12) квитанция метки времени – электронный документ, выдаваемый УЦ, содержащий информацию о времени создания электронного документа;
13) многофакторная аутентификация – способ проверки подлинности заявителя при помощи комбинации различных параметров, в том числе генерации и ввода паролей или аутентификационных признаков (цифровых сертификатов, токенов, смарт-карт, генераторов одноразовых паролей и средств биометрической идентификации);
14) отозванное регистрационное свидетельство – регистрационное свидетельство, аннулированное в порядке, установленном настоящими Правилами;
15) онлайн протокол статуса регистрационного свидетельства (Online Certificate Status Protocol) (далее – OCSP) – протокол для определения статуса регистрационного свидетельства;

16) облачная ЭЦП - сервис удостоверяющего центра, позволяющий создавать, использовать, хранить и удалять закрытые ключи электронной цифровой подписи в HSM удостоверяющего центра, где доступ к закрытому ключу осуществляется владельцем удаленно посредством не менее двух факторов аутентификации, одним из которых является биометрическая;
17) открытый ключ ЭЦП - последовательность электронных цифровых символов, доступная любому лицу и предназначенная для подтверждения подлинности электронной цифровой подписи в электронном документе;
18) промежуточное регистрационное свидетельство – регистрационное свидетельство, подчиненное корневому регистрационному свидетельству УЦ, находящееся в иерархической структуре открытых ключей на позиции между корневым регистрационным свидетельством и регистрационным свидетельством участника УЦ;
19) регистрационное свидетельство – электронный документ, выдаваемый УЦ для подтверждения соответствия электронной цифровой подписи требованиям, установленным Законом Республики Казахстан «Об электронном документе и электронной цифровой подписи»;
20) работник УЦ – работник УЦ, использующий информационные ресурсы УЦ в соответствии с установленными правами и правилами доступа к ним, при выполнении своих должностных обязанностей;
21) средство криптографической защиты информации (далее – СКЗИ) – средство, реализующее алгоритмы криптографических преобразований, генерацию, формирование, распределение или управление ключами;
22) средства электронной цифровой подписи – совокупность программных и технических средств, используемых для создания и проверки подлинности электронной цифровой подписи;

23) список отозванных регистрационных свидетельств (далее – СОРС) – часть регистра регистрационных свидетельств, содержащая сведения о регистрационных свидетельствах, действие которых прекращено, их серийные номера, дату и причину отзыва;
24) удостоверяющий центр (далее - УЦ) – юридическое лицо, удостоверяющее соответствие открытого ключа электронной цифровой подписи закрытому ключу электронной цифровой подписи, а также подтверждающее достоверность регистрационного свидетельства;
25) уникальное имя регистрационного свидетельства, Distinguished Name (далее – DN имя регистрационного свидетельства) – отличительное имя, применяемое для идентификации владельца регистрационного свидетельства или УЦ;
26) участники УЦ – владельцы регистрационных свидетельств и УЦ, участвующие в процессах сбора, обработки, хранения, передачи, поиска и распространения электронных документов;
27) хэш – преобразование массива входных данных произвольной длины в битовую сторону фиксированной длины;
28) Центр обмена идентификационными данными (далее -  ЦОИД) – операционный центр, обеспечивающий взаимодействие с банками по обмену данными клиентов из доступных источников для проведения процедур их идентификации;
29) электронная цифровая подпись (далее – ЭЦП) – набор электронных цифровых символов, созданный средствами электронной цифровой подписи и подтверждающий достоверность электронного документа, его принадлежность и неизменность содержания;
30) Hyper Text Transfer Protocol (далее - HTTP) - протокол прикладного уровня передачи данных;
31) Х.509 – стандарт, определяющий форматы данных и процедуры распределения открытых ключей с помощью регистрационного свидетельства с ЭЦП.
Глава 2. Порядок выпуска регистрационных свидетельств
5. Подача заявления (электронной заявки) на выпуск регистрационного свидетельства УЦ выполняется Заявителем при его обращении через интернет-ресурсы Банка.
6.  Выпуск регистрационного свидетельства Заявителю производится на основании заявления (электронной заявки) на выдачу регистрационного свидетельства и предоставленных электронных копий документов, предусмотренных Правовым актом регулятора
. Заявитель также предоставляет согласие на сбор, хранение и обработку персональных данных и согласие на создание, использование и хранение закрытого ключа ЭЦП в Удостоверяющем центре, выраженные в заявлении (электронной заявке) на выдачу регистрационного свидетельства. 
7. Заявления (электронные заявки) на выпуск регистрационного свидетельства обрабатываются в соответствии с применимыми требованиями правового акта
 по вопросам обращения с закрытыми ключами ЭЦП в удостоверяющем центре. При этом проверка идентичности проводится с использованием многофакторной аутентификации, одним из обязательных факторов которой является биометрическая аутентификация
. 

8. В процессе подачи заявления (электронной заявки) Заявителю необходимо установить пароль доступа к закрытому криптографическому ключу ЭЦП для его использования. Пароль известен только владельцу регистрационного свидетельства и представляет собой часть секретных значений для шифрования закрытого криптографического ключа ЭЦП при его хранении. Восстановление пароля не предусмотрено.  
9. Заявления (электронные заявки) на выпуск регистрационных свидетельств рассматриваются Удостоверяющим центром «в режиме онлайн», но не более 5 (пяти) рабочих дней с даты регистрации заявления (сохранения электронной заявки). 
10. При наличии у Заявителя действующего регистрационного свидетельства, заявление на выдачу нового регистрационного свидетельства по форме согласно Приложениям 1 и 2 к настоящим Правилам может быть подано в форме электронного документа. При этом сведения, содержащиеся в заявлении, подтверждаются действующей электронной цифровой подписью заявителя, сформированной с использованием ключа электронной цифровой подписи в действующем регистрационном свидетельстве. Наличие данного функционала определяется той информационной системой Банка, посредствам которой регистрационное свидетельство было выпущено.
11. Владелец регистрационного свидетельства может получить информацию по выпущенному регистрационному свидетельству в личном кабинете той информационной системы Банка, посредством которой регистрационное свидетельство было выпущено, либо при обращении в отделение Банка.
12. Владелец регистрационного свидетельства признает, что закрытый ключ ЭЦП, который соответствует открытому ключу ЭЦП, указанному в заявлении (электронной заявке) на выпуск регистрационного свидетельства, создан и хранится в УЦ. Использование владельцем регистрационного свидетельства закрытого криптографического ключа ЭЦП осуществляется посредством многофакторной аутентификации, в качестве обязательных факторов которой являются биометрическая аутентификация владельца и пароль доступа к закрытому криптографическому ключу ЭЦП.

13. Срок действия регистрационных свидетельств устанавливается УЦ индивидуально для каждой информационной системы. Срок действия регистрационных свидетельств устанавливается от трех месяцев до трех лет.
14. Срок действия корневого регистрационного свидетельства УЦ составляет до 30 (тридцати) лет.

15. УЦ отказывает в приеме заявления в случае:
1) неполноты представленных документов, необходимых в соответствии с требованиями правовых актов Республики Казахстан;
2) представления недостоверных сведений;
3) установления факта о вступившим в законную силу решении суда, запрещающем выдачу регистрационного свидетельства на Заявителя;
4) Заявитель не достиг возраста шестнадцати лет;
5) Заявитель не прошёл процедуры идентификации и аутентификации;

6) в иных случаях, установленных законами Республики Казахстан.
16. Регистрационные свидетельства, выпускаемые УЦ соответствуют требованиям стандарта X.509 и рекомендациям стандарта RFC 5280.
17. УЦ включает свое имя в качестве издателя в каждое выпущенное им регистрационное свидетельство и в списки отозванных регистрационных свидетельств и подписывают их при помощи собственного закрытого ключа ЭЦП.
18. Структура регистрационных свидетельств владельца регистрационного свидетельства и корневого регистрационного свидетельства УЦ при необходимости дополняется расширениями в рамках стандарта X.509 и рекомендаций стандарта RFC 5280.
Глава 3. Порядок хранения регистрационных свидетельств УЦ
19. Составной частью УЦ является регистр или хранилище регистрационных свидетельств, которое УЦ использует в качестве справочника данных при предоставлении своих сервисов. 

20. В хранилище УЦ в режиме онлайн записываются все выпущенные регистрационные свидетельства и списки отозванных регистрационных свидетельств. Публичный доступ к хранилищу УЦ не предоставляет.
21. УЦ обеспечивает хранение копий выданных регистрационных свидетельств в электронной форме. 
22. Срок хранения отозванных регистрационных свидетельств в хранилище регистрационных свидетельств составляет не менее пяти лет со дня их отзыва.
23. Электронные документы о выпуске и отзыве регистрационных свидетельств ЭЦП хранятся постоянно
. 
Глава 4. Порядок отзыва регистрационных свидетельств УЦ
24. Регистрационные свидетельства отзываются УЦ на основании заявления (электронной заявки) на отзыв регистрационного свидетельства, а также в случаях, установленных пунктом 28 настоящих Правил. Заявление на отзыв для физического лица или юридического лица оформляется по форме в Приложениях 4 и 5 к настоящим Правилам.
25. При наличии у заявителя действующего регистрационного свидетельства, заявление на отзыв регистрационного свидетельства, может быть подано в форме электронного документа. При этом сведения, содержащиеся в заявлении, подтверждаются действующей электронной цифровой подписью заявителя, сформированной с использованием ключа электронной цифровой подписи в действующем регистрационном свидетельстве.
26. При наличии у заявителя действующего регистрационного свидетельства, в случае, когда он утратил доступ к своему закрытому ключу (забыл пароль доступа к закрытому ключу или изменил внешность), заявление на отзыв регистрационного свидетельства может быть подтверждено заявителем одновременно с заявлением на выпуск нового регистрационного свидетельства, с использованием многофакторной аутентификации, одним из обязательных факторов которой является биометрическая аутентификация.  
27. Отзыв регистрационных свидетельств при обращении владельца регистрационного свидетельства в УЦ осуществляется «в режиме онлайн», но не более одних суток.
28. УЦ, выдавший регистрационное свидетельство, отзывает его в следующих случаях:
1) по требованию владельца регистрационного свидетельства либо его представителя;
2) установления факта представления недостоверных сведений либо неполного пакета документов при получении регистрационного свидетельства;
3) смерти владельца регистрационного свидетельства;
4) изменения фамилии, имени или отчества (если оно указано в документе, удостоверяющем личность) владельца регистрационного свидетельства;
5) смена наименования, реорганизации, ликвидации юридического лица – владельца регистрационного свидетельства, смены руководителя юридического лица;

6) по вступившему в законную силу решению суда;
7) предусмотренных соглашением между УЦ и владельцем регистрационного свидетельства.
29. УЦ производит отзыв регистрационного свидетельства без заявления от владельца при наступлении одного из случаев, указанных в пункте 28 настоящих Правил, за исключением п/п1) пункта 28 настоящих Правил.
30. УЦ может отозвать регистрационное свидетельство без заявления на отзыв от владельца, при подаче заявления (электронной заявки) владельцем на выпуск нового регистрационного свидетельства. Программное обеспечение даёт возможность владельцу использовать для подписания только одно регистрационное свидетельство с одним издателем, а его ранее выпущенные регистрационные свидетельства этого издателя не могут быть использованы. 
31. На основании данных в заявлении (электронной заявке), УЦ вносит записи в регистр регистрационных свидетельств о прекращении действия регистрационного свидетельства с указанием даты, причины и времени отзыва регистрационного свидетельства.
32. Удостоверяющий центр опубликовывает на интернет-ресурсе сведения об отозванных регистрационных свидетельствах, их серийные номера, дату и причины отзыва в списках отозванных регистрационных свидетельств.
33. Списки отозванных регистрационных свидетельств предоставляется в электронной форме в формате, определенном RFC 5280 и с ЭЦП УЦ. Доступ к списку отозванных регистрационных свидетельств обеспечивается по протоколу HTTP(s).
34. Сервис проверки статуса регистрационных свидетельств на интернет-ресурсе предоставляется в соответствии с требованиями, изложенными в RFC 2560.
Глава 5. Порядок подтверждения принадлежности и действительности открытого ключа ЭЦП УЦ
35. Подтверждение принадлежности и действительности открытого ключа ЭЦП выполняется Удостоверяющим центром при выдаче и отзыве регистрационного свидетельства.
1) Участник Удостоверяющего центра при получении электронного документа, проводит его проверку путем:
2) проверки ЭЦП в электронном документе;

3) проверки регистрационного свидетельства подписавшей стороны на подтверждение принадлежности и действительности открытого ключа ЭЦП; регистрационное свидетельство подписавшей стороны должно содержаться в электронном документе.
36. Проверка регистрационных свидетельств подписывающей стороны осуществляется путем выполнения следующих проверок с использованием СКЗИ Удостоверяющего центра:
1) проверка построения корректной цепочки от проверяемого регистрационного свидетельства подписавшей стороны до доверенного корневого регистрационного свидетельства Удостоверяющего центра, с учетом промежуточных регистрационных свидетельств;
2) проверка срока действия регистрационных свидетельств. Проверка сроков действия от проверяемых регистрационных свидетельств до доверенного корневого регистрационного свидетельства Удостоверяющего центра, с учетом промежуточных регистрационных свидетельств;
3) проверка регистрационных свидетельств на отзыв. Проверка регистрационных свидетельств на отзыв подписывающей стороны осуществляется одним из методов:
на основе списка отозванных регистрационных свидетельств Удостоверяющего центра. Данный метод проверки подтверждает, отозваны ли проверяемые регистрационные свидетельства на момент начала срока действия списка отозванных регистрационных свидетельств Удостоверяющего центра;
онлайн проверка регистрационных свидетельств на отзыв, основанная на протоколе OCSP. Данный метод проверки подтверждает, отозвано ли проверяемые регистрационное свидетельство, и в случае его отзыва возвращаются дата и время;
4) проверка области использования ключа. Проверка заключается в определении наличия требуемых значений поля регистрационных свидетельств «использование ключа» (KeyUsage). Если поле «использование ключа» содержит значения «Цифровая подпись» и «Неотрекаемость», то эти регистрационные свидетельства используется для ЭЦП;
5) проверка номера политики регистрационных свидетельств и разрешенных способах их использования. Если политика проверяемых регистрационных свидетельств предусматривает ограничение их использования (только в одной системе), то данные регистрационные свидетельства и соответствующий закрытый ключ не используются в других системах;
6) проверка метки времени. Доказательством подписания документа в указанный момент времени является квитанция метки времени, формируемая Удостоверяющим центром в момент подписания документа и содержащая время подписания документа;
7) проверка полномочий лица, подписавшего документ. Механизмы проверки полномочий осуществляются информационной системой Банка. Проверка полномочий на основе наличия информации об этом в регистрационном свидетельстве не используется;
8) проверка подтверждения принадлежности и действительности открытого ключа ЭЦП в электронном документе производится с использованием СКЗИ Удостоверяющего центра путем использования открытого ключа, который содержится в регистрационном свидетельстве подписывающей стороны; 

9) в случае если ЭЦП или регистрационное свидетельство не соответствует требованиям хотя бы одного из критериев вышеописанных проверок, за исключением проверки метки времени и проверки полномочий лица, подписавшего документ, то ЭЦП или регистрационное свидетельство считается недействительным;
10) техническая реализация проверки подлинности (принадлежности и действительности открытого ключа) ЭЦП и регистрационного свидетельства возлагается на информационную систему, путем использования запросов к API (Application Programming Interface) Удостоверяющего центра. 

Глава 6. Порядок создания закрытых ключей ЭЦП в удостоверяющем центре
37. Закрытые ключи регистрационных свидетельств ЭЦП создаются в Удостоверяющем центре, их генерация выполняется строго внутри HSM. Закрытый ключ не может быть извлечен из HSM в незащищенном открытом виде.

При этом HSM:

1) соответствует не ниже третьего уровня безопасности в соответствии с требованиями, установленными СТ РК 1073-2007 "Средства криптографической защиты информации. Общие технические требования";

2) спроектирован с физической защитой периметра (защита от вскрытия корпуса), использующей датчики для определения факта вскрытия корпуса и последующего удаления ключевой информации, необходимой для HSM;
3) соответствует нормам эффективности защиты и методики оценкам защищенности информации и технических средств согласно требованиям действующего законодательства Республики Казахстан.

38. Архивирование ключевой информации с HSM возможно только в зашифрованном виде и только с разделением ключа шифрования по схеме М из N (не менее 3 из 5). Ключи шифрования по схеме М из N хранятся на защищенных токенах. Защищенные токены используются только при восстановлении архива на резервном HSM.
39. После создания, закрытый ключ ЭЦП сохраняется в зашифрованном виде с использованием стандарта ГОСТ 28147-89. В качестве секретных значений участвуют пароль, заданный владельцем, который в УЦ не хранится. УЦ, для проверки правильности пароля от закрытого ключа владельца, хранит хэш пароля в HSM.
Глава 7. Порядок использования закрытых ключей ЭЦП, хранящихся в удостоверяющем центре

40. При использовании закрытых ключей ЭЦП, хранящихся в Удостоверяющем центре, владелец проходит многофакторную аутентификацию, одним из обязательных методов которой является биометрическая аутентификация.  
41. Биометрическая аутентификация осуществляется путем сравнения биометрических показателей фотоизображения владельца закрытых ключей ЭЦП, полученного из сеанса видеоконференции с ним на интернет-ресурсе с биометрическим контрольным шаблоном. Подписание электронных документов осуществляется в памяти HSM путем передачи подписываемого файла или его хэш в HSM.

42. При аутентификации владельца в Удостоверяющем центре, передача пароля от владельца через интернет-ресурс в HSM производится в зашифрованном виде, при этом шифрование пароля производится на стороне и устройстве владельца.

43. Восстановление пароля от закрытого ключа ЭЦП не осуществляется.
44. В случае выявления факта компрометации закрытых ключей электронной подписи владельцев регистрационных свидетельств, Удостоверяющий центр незамедлительно публикует на интернет-ресурс информацию о данном факте и принятых мерах по минимизации нанесенного ущерба.

45. Удостоверяющий центр обеспечивает протоколирование следующих событий:

1) формирование закрытого ключа ЭЦП облачной ЭЦП;

2) использование закрытого ключа ЭЦП облачной ЭЦП.
Протоколы работы хранятся бессрочно.
При протоколировании действий записывается следующая информация:

1) идентификатор владельца;

2) дата, время;

3) событие.

46. Удостоверяющий центр обеспечивает целостность (защиту от удаления/изменения записей) журналов регистрации и протоколов событий на протяжении всего времени работы и установленного срока хранения. Для обеспечения целостности протоколы событий ежедневно преобразуются в хэш и добавляются в цепочку событий - блокчейн (сцепление блоков) и доступны по ссылкам: https://crldp.berekebank.kz/dp/dpfl, https://crldp.berekebank.kz/dp/dpul. Добавленный в цепочку событий хэш заверяется меткой времени Национального удостоверяющего центра Республики Казахстан.  
Глава 8. Порядок хранения закрытых ключей ЭЦП в удостоверяющем центре

47. Удостоверяющий центр обеспечивает защиту закрытых ключей ЭЦП.

48. Программно-аппаратное обеспечение Удостоверяющего центра размещается на территории Республики Казахстан.

49. Удостоверяющий центр обеспечивает отсутствие возможности подписания электронных документов с использованием закрытых ключей ЭЦП без ведома (аутентификации) владельца.

Глава 9. Внесение изменений и срок действия Правил
50. Правила вступают в силу с даты публикации на интернет-ресурсе и действуют до даты публикации Правил в новой редакции.
51. Участников Удостоверяющего центра не уведомляют заранее о внесении поправок в настоящие Правила. Поправки утверждают прежде, чем новый документ будет опубликован на интернет-ресурсе. 
52. Удостоверяющий центр оставляет за собой право без предварительного уведомления вносить изменения и дополнения в Правила, включая, но не ограничиваясь исправлением опечаток, изменением адресов ссылок и контактной информации.
53. Версия документа обновляется, когда в документ вносятся поправки.
54. Удостоверяющий центр освобождается от ответственности за неисполнение либо ненадлежащее исполнение своих обязательств в соответствии с настоящими Правилами, если это явилось следствием наступления обстоятельств непреодолимой силы.
Глава 10. Информация об Удостоверяющем центре
55. Наименование документа: Правила деятельности Удостоверяющего Центра Банка OID РК 1.2.398.3.33.1.1.
56. Актуальная редакция настоящего документа доступна по ссылке: https://www.berekebank.kz/pki.
57. Организация, ответственная за содержание документа: АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)), Республика Казахстан, 050059, г. Алматы, пр. Аль-Фараби, 13/1.
58. Изменения в документе утверждаются Правлением.
59. Официальным уведомлением об утверждении изменений настоящих Правил является публикация новой версии Правил на интернет-ресурсе Банка. Все изменения, вносимые в настоящие Правила, вступают в силу и становятся обязательными к исполнению всеми участниками Удостоверяющего Центра немедленно после их публикации.
Приложение 1
к Правилам деятельности Удостоверяющего центра
Заявление
на выдачу регистрационного свидетельства от физического лица
Индивидуальный идентификационный номер (для нерезидентов - код страны выдачи и номер паспорта): 
ФИО (отчество опционально): 
Телефон: 
Адрес электронной почты:

Срок действия регистрационных свидетельств: 

Информация о сферах применения и ограничениях применения электронной цифровой подписи: Для подписания ЭЦП посредством интернет-ресурса АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) договоров, заявлений и других электронных документов, в том числе передаваемых третьим лицам.

Данные о средствах электронной цифровой подписи, используемых для создания соответствующего закрытого ключа электронной цифровой подписи (далее – ЭЦП), обозначение стандарта алгоритма электронной цифровой подписи и длины открытого ключа:
Открытый ключ ЭЦП: 

Подписанием заявления Заявитель принимает условия Правил деятельности Удостоверяющего центра АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) (далее – Правила) и Политики применения регистрационных свидетельств Удостоверяющего центра АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) (далее – Политика), размещенных на сайте - https://www.berekebank.kz/kz/pki,  а также дает согласие УЦ на сбор, обработку своих персональных данных в соответствии с Условиями согласия на сбор и обработку сведений, в том числе содержащих персональные данные, банковскую и иную охраняемую законом тайну, размещенными на сайте - https://berekebank.kz/kz/personaldata.

Подписанием настоящего заявления Заявитель выражает свое согласие на выдачу регистрационного свидетельства УЦ, на создание, использование и хранение закрытого ключа ЭЦП в облачной ЭЦП УЦ.

Заявитель уведомлен о том, что регистрационное свидетельство может быть отозвано УЦ в одностороннем порядке в случаях, предусмотренных законодательством Республики Казахстан, Правилами и/или Политикой.
Дата:
Приложение 2
к Правилам деятельности Удостоверяющего центра
Заявление
на выдачу регистрационного свидетельства от юридического лица
Бизнес-идентификационный номер:

Наименование организации:

Индивидуальный идентификационный номер (для нерезидентов - код страны выдачи и номер паспорта) работника юридического лица, на имя которого выдаётся регистрационное свидетельство:

ФИО (отчество опционально): 


Телефон:

Адрес электронной почты:

Срок действия регистрационных свидетельств:

Информация о сферах применения и ограничениях применения электронной цифровой подписи: Для подписания ЭЦП посредством интернет-ресурса АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) договоров, заявлений и других электронных документов, в том числе передаваемых третьим лицам.

Данные о средствах электронной цифровой подписи, используемых для создания соответствующего закрытого ключа электронной цифровой подписи, обозначение стандарта алгоритма электронной цифровой подписи и длины открытого ключа:

Открытый ключ ЭЦП:

Подписанием заявления Заявитель принимает условия Правил деятельности Удостоверяющего центра АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) (далее – Правила) и Политики применения регистрационных свидетельств Удостоверяющего центра АО «Bereke Bank» (ДБ Lesha Bank LLC (Public)) (далее – Политика), размещенных на сайте - https://www.berekebank.kz/kz/pki, а также дает согласие УЦ на сбор, обработку своих персональных данных в соответствии с Условиями согласия на сбор и обработку сведений, в том числе содержащих персональные данные, банковскую и иную охраняемую законом тайну, размещенными на сайте - https://berekebank.kz/kz/personaldata.
Подписанием настоящего заявления Заявитель выражает свое согласие на выдачу регистрационного свидетельства УЦ, на создание, использование и хранение закрытого ключа ЭЦП в облачной ЭЦП УЦ.

Заявитель уведомлен о том, что регистрационное свидетельство может быть отозвано УЦ в одностороннем порядке в случаях, предусмотренных законодательством Республики Казахстана, Правилами и/или Политикой.
Дата:
Приложение 3
к Правилам деятельности Удостоверяющего центра
Регистрационное свидетельство 
Версия: 
Серийный номер регистрационного свидетельства:
Идентификатор алгоритма ЭЦП: 
Имя издателя регистрационного свидетельства:
Алгоритм криптографического преобразования издателя регистрационного свидетельства: Срок действия регистрационного свидетельства:
Действительно с:

Действительно по:

Имя субъекта (владельца регистрационного свидетельства): 
Открытый ключ владельца регистрационного свидетельства:
значение:
Назначение ключа: 
Область применения ключа:
ЭЦП издателя под настоящим регистрационным свидетельством:
Приложение 4
к Правилам деятельности Удостоверяющего центра
Заявление

на отзыв регистрационного свидетельства от физического лица
Индивидуальный идентификационный номер (для нерезидентов - код страны выдачи и номер паспорта):
ФИО: 
Телефон:

Адрес электронной почты:

Идентификационные данные регистрационного свидетельства:
Серийный номер:

 
Дата: 
Приложение 5

к Правилам деятельности Удостоверяющего центра
Заявление

на отзыв регистрационного свидетельства от юридического лица
Бизнес-идентификационный номер:

Наименование организации:

Индивидуальный идентификационный номер работника юридического лица, на имя которого выдаётся регистрационное свидетельство (для нерезидентов - код страны выдачи и номер паспорта):

ФИО (отчество опционально): 

Телефон:

Адрес электронной почты:

Идентификационные данные регистрационного свидетельства:
Серийный номер:

Дата: 
Приложение 6
к Правилам деятельности Удостоверяющего центра
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Пояснительная записка
к Схеме взаимодействия модулей Удостоверяющего центра

Взаимодействие компонентов (основной и резервный центр).
Безопасность взаимодействия модулей Удостоверяющего центра обеспечивается защищенной платформой AKSP, публикация и поиск регистрационных свидетельств и списков отозванных регистрационных свидетельств выполняется в базе данных. Для создания, хранения и обеспечения безопасности закрытых ключей владельцев регистрационных свидетельств используются защищенные программно-аппаратные комплексы HSM (ПО MySign Cloud и платформа AKSP), это сертифицированные средства криптографической защиты информации, соответствующие 3 уровню безопасности согласно СТ РК 1073-2007.
Все модули УЦ используют единое время, получаемое от источника точного времени по протоколу NTP. В системе задействованы сетевые средства защиты межсетевые экраны (NGFW, WAF), контролирующие и фильтрующие весь поступающий сетевой трафик. Балансировщики сетевой нагрузки распределяют запросы между доступными узлами кластера ПАК HSM.
Взаимодействие между рабочим и резервным серверами центров обработки данных.
Хранение и управление данными обеспечивается системами управления базами данных (далее – СУБД), между основной и резервными базами данных средствами СУБД в режиме реального времени выполняется репликация данных, что повышает отказоустойчивость системы. Кластер, состоящий из шести устройств (по два устройства в каждом из трёх центров обработки данных) ПАК HSM (ПО MySign Cloud и платформа AKSP), выполняет онлайн синхронизацию данных между устройствами.
Взаимодействие пользователей с УЦ.
Участники УЦ напрямую к сервисам УЦ не обращаются, взаимодействие выполняется через целевые (обслуживаемые) информационные системы Банка, которые имеют возможность взаимодействия с API (Application Programming Interface/Прикладной программный интерфейс) УЦ, при этом безопасность соединения обеспечивается использованием криптографического протокола взаимной (двусторонней) аутентификации mutual TLS (Transport Layer Security).

На интернет-ресурсе (официальный портал) Банка в разделе Удостоверяющего центра для пользователей публикуются Политика применения регистрационных свидетельств, Правила деятельности УЦ, регистрационные свидетельства удостоверяющих центров Банка, списки отозванных регистрационных свидетельств и другая информация.
Взаимодействие работников с УЦ.
Взаимодействие работников УЦ с модулями УЦ осуществляется посредством специализированного программного обеспечения с использованием протоколов HTTP(S). Аутентификация для доступа с рабочего места работника к УЦ выполняется на основании зарегистрированных учётных записей или ключах криптографического протокола взаимной (двусторонней) аутентификации mutual TLS (Transport Layer Security).
Приложение 7
к Правилам деятельности Удостоверяющего центра
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� На дату утверждения действует Приказ Министра по инвестициям и развитию Республики Казахстан « Об утверждении Правил выдачи, хранения, отзыва регистрационных свидетельств и подтверждения принадлежности и действительности открытого ключа электронной цифровой подписи удостоверяющим центром, за исключением корневого удостоверяющего центра Республики Казахстан, удостоверяющего центра государственных органов, национального удостоверяющего центра Республики Казахстан и доверенной третьей стороны Республики Казахстан» утвержденные от 23 декабря 2015 года № 1231.


� На дату утверждения действует Приказ Министра цифрового развития, инноваций и аэрокосмической промышленности Республики Казахстан «Об утверждении Правил создания, использования и хранения закрытых ключей электронной цифровой подписи в удостоверяющем центре» от 27 октября 2020 года № 405/НҚ.


� На момент утверждения используется биометрическая аутентификация по лицу и предусматривает необходимый набор проверок, среди которых могут использоваться проверка на «живость» и проверка «схожести» представленного в видео сеансе лица с эталонным фото. При первоначальной проверке идентичности проверка «схожести» может проводится через сервис ЦОИД.





� На момент утверждения действует Приказ и.о. Министра культуры и спорта Республики Казахстан от 29 сентября 2017 года №263 «Об утверждении Перечня типовых документов, образующихся в деятельности государственных и негосударственных организаций, с указанием срока хранения».
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